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ENTSCHEIDUNG
UBER DIE ZULASSIGKEIT DER

Individualbeschwerde Nr. 54934/00
G.W.und C.R. S.

gegen Deutschland

Der Europaische Gerichtshof flir Menschenrechte (Dritte Sektion) hat in seiner Sitzung am

29. Juni 2006 als Kammer mit den Richtern

HerrnB.M. ZUPANCIC, Président,

HerrnL. CAFLISCH,

Herrn C. BIRSAN,

HerrnV. ZAGREBELSKY,

HerrnE. MYJER,

HerrnDAVID THOR BJORGVINSSON,

HerrnA. ZIMMERMANN, Richter ad hoc,
und Herrn V. BERGER, Sektionskanzler,

im Hinblick auf die oben genannte Individualbeschwerde, die am 10. Januar 2000 einge-

reicht wurde,
im Hinblick auf die Stellungnahme der beklagten Regierung und die Erwiderung der Be-

schwerdefihrer,

nach Beratung wie folgt entschieden:

SACHVERHALT

1. Die erste Beschwerdefihrerin, Frau G. W., ist deutsche Staatsangehdrige. Der zweite

Beschwerdeflhrer, Herr C. R. S., ist uruguayischer Staatsangehériger. Beide



Beschwerdeflhrer leben in M. (Uruguay). Sie wurden vor dem Gerichtshof von Herrn W.
Kaleck, Rechtsanwalt in Berlin, und von Herrn E. Schwan, Universitatsprofessor in Berlin,
vertreten. Die deutsche Regierung (,die Regierung®) war vertreten durch ihre
Verfahrensbevollmachtigten, Herrn Ministerialdirigent K. Stoltenberg und spater Frau

Ministerialdirigentin A. Wittling-Vogel, vom Bundesministerium der Justiz.

A. Der Hintergrund der Rechtssache

2. Der von den Parteien vorgebrachte Sachverhalt I&sst sich wie folgt zusammenfassen.

3. Die Sache betrifft mehrere Vorschriften des Gesetzes zur Beschrankung des Brief-,
Post- und Fernmeldegeheimnisses vom 13. August 1968, auch als ,G 10-Gesetz* bezeich-
net, in der durch das Verbrechensbekampfungsgesetz vom 28. Oktober 1994 geanderten

Fassung.

4. Es behandelt insbesondere die Erweiterung der Befugnisse des Bundesnachrichten-
dienstes zur Aufzeichnung des Fernmeldeverkehrs im Verlauf der so genannten strategi-
schen Uberwachung sowie die Verwertung der dabei erlangten personenbezogenen Daten
und deren Ubermittlung an andere Behérden. Die strategische Uberwachung zielt darauf ab,
durch das Abhdren des Fernmeldeverkehrs Informationen zu sammeln und so ernste Gefah-
ren fur die Bundesrepublik Deutschland, wie beispielsweise einen bewaffneten Angriff auf ihr
Hoheitsgebiet oder die Begehung internationaler terroristischer Anschlage sowie bestimmte
andere schwere Straftaten, zu erkennen und abzuwenden (siehe im Einzelnen ,Einschlagi-
ges innerstaatliches Recht und einschlagige innerstaatliche Praxis®, Nr. 18 ff). Im Gegensatz
dazu dient die so genannte individuelle Uberwachung, d. h. das Abhéren des Fernmeldever-
kehrs bestimmter Personen, dazu, bestimmte schwere Straftaten abzuwenden bzw. aufzu-
klaren, wenn der Verdacht besteht, dass die Giberwachten Personen diese planen oder be-

gangen haben.

5. Die erste Beschwerdefuhrerin ist freie Journalistin und regelmafig fur verschiedene
deutsche und auslandische Zeitungen sowie Radio- und Fernsehsender tatig. Sie recher-
chiert vor allem in Bereichen, die Gegenstand der Uberwachung des Bundesnachrichten-
dienstes sind, insbesondere Ristung, Kriegsvorbereitungen, Rauschgift- und Waffenhandel

sowie Geldwasche. Zur Durchfihrung ihrer Recherchen reist sie regelmaRig in verschiedene



Lander Europas sowie Sud- und Mittelamerikas, wo sie sich auch mit den Personen ftrifft, mit

denen sie Interviews fihren mochte.

6. Der zweite Beschwerdeflihrer ist stadtischer Angestellter in Montevideo und gab an,
fur die erste Beschwerdefuhrerin Mitteilungen entgegenzunehmen, wenn diese beruflich ver-
reist sei, und zwar sowohl Uber ihren als auch uUber seinen eigenen Telefonanschluss. Dann

leite er die Mitteilungen dorthin weiter, wo sie sich gerade befande.

7. Am 19. November 1995 erhoben die Beschwerdeflhrer Verfassungsbeschwerde beim

Bundesverfassungsgericht.

8. Sie machten geltend, dass bestimmte Vorschriften des Verbrechensbekampfungsge-
setzes, mit dem das G 10-Gesetz geandert wurde, ihre Grundrechte beintrachtigen wiirden,
insbesondere das Fernmeldegeheimnis (Artikel 10 GG), das Recht auf informationelle
Selbstbestimmung (Artikel 2 Abs. 1 und Artikel 1 Abs. 1 GG), die Pressefreiheit (Artikel 5
Abs. 1 GG) und das Recht auf wirksamen gerichtlichen Rechtsschutz (Artikel 19 Abs. 4 GG).

9. Die Beschwerdeflihrer brachten vor, der technologische Fortschritt mache es moglich,
den Fernmeldeverkehr weltweit zu berwachen und personenbezogene Daten zu sammelin.
Zahlreiche Fernmeldebeziehungen kénnten ohne konkrete Verdachtsmomente mit Hilfe ge-
heimer Suchbegriffe tiberwacht werden. Die strategische Uberwachung kénne dann zur
Uberwachung von Einzelpersonen eingesetzt werden und die Presse daran hindern, wirk-
same Recherchen in den sensiblen, durch das Gesetz ausgewiesenen Bereichen durchzu-

fahren.

10. Im Anschluss an eine mindliche Verhandlung erlie3 das Bundesverfassungsgericht
am 14. Juli 1999 ein (125 Seiten umfassendes) Urteil. Es befand, dass die von dem zweiten
Beschwerdeflihrer eingelegte Verfassungsbeschwerde unzulassig sei. Das Gericht stellte
fest, dass eine Verfassungsbeschwerde unmittelbar gegen ein Gesetz eingelegt werden
kénne, wenn die betreffende Person keine Kenntnis davon haben kénne, ob eine Vollzugs-
mafRnahme, durch die das Gesetz auf sie angewandt wird, tatsachlich erfolgt ist. Der
Beschwerdeflhrer misse sein Vorbringen, dass er durch MaRnahmen, die auf der ange-
griffenen Rechtsnorm beruhen, wahrscheinlich in seinen Grundrechten berihrt wird, jedoch

hinreichend begrunden.

11. Das Bundesverfassungsgericht stellte fest, es sei unerheblich, dass die Beschwer-

defiihrer nicht in Deutschland wohnhaft seien, da die angegriffen Bestimmungen die Uber-



wachung des internationalen Fernmeldeverkehrs zum Gegenstand hatten. Es befand jedoch,
dass der zweite Beschwerdeflihrer im Gegensatz zur ersten Beschwerdeflhrerin sein Vor-
bringen, er werde durch die Mallnahmen, die sich auf die angegriffenen Bestimmungen des
geanderten G 10-Gesetzes stutzten, in seinen Rechten aus dem Grundgesetz wahrschein-
lich verletzt, nicht hinreichend begruindet habe. Die Tatsache, dass er wahrend der Abwe-
senheit der ersten Beschwerdefiihrerin deren Fernmeldeverkehr betreue, reiche ohne wei-

tere Einzelheiten als Nachweis nicht aus.

12. Das Bundesverfassungsgericht erklarte die Verfassungsbeschwerde der ersten Be-
schwerdeflhrerin in Teilen fur begriindet und befand, dass bestimmte Vorschriften des
Verbrechungsbekdmpfungsgesetzes mit den im Grundgesetz niedergelegten Prinzipien un-
vereinbar oder nur teilweise vereinbar seien (siehe im Einzelnen ,Einschlagiges innerstaatli-
ches Recht und einschlagige innerstaatliche Praxis®, Nr. 18 ff., unten). Insbesondere seien
§ 3 Abs. 1 Satz 1 und Satz 2 Nr. 5, § 3 Abs. 3, Abs. 4, Abs. 5 Satz 1, Abs. 7 Satz 1 und Abs.
8 Satz 2 sowie § 9 Abs. 2 Satz 3 des Gesetzes unvereinbar mit Artikel 10, Artikel 5 bzw.
Artikel 19 Abs. 4 GG (siehe Nr. 26 ff.). Das Gericht raumte dem Gesetzgeber eine Frist bis

zum 30. Juni 2001 ein, um einen verfassungsgemalen Zustand herzustellen.

13. Am 29. Juni 2001 trat eine Neufassung des G 10-Gesetzes in Kraft (BGBI. | 2001,
S. 1254, 2298) und die durch das Verbrechensbekampfungsgesetz vom 28. Oktober 1994

geanderte Fassung des G 10-Gesetz trat aulder Kraft.

B. Das einschlégige innerstaatliche Recht und die einschlégige innerstaatliche

Praxis

1. Grundgesetz

14. Das Grundgesetz garantiert folgende Grundrechte, soweit einschlagig:

Artikel 5

Recht auf freie MeinungséuBerung

»(1) Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu du3ern und zu

verbreiten und sich aus allgemein zuganglichen Quellen ungehindert zu unterrichten. Die Pres-



sefreiheit und die Freiheit der Berichterstattung durch Rundfunk und Film werden gewahrleistet.

Eine Zensur findet nicht statt.

(2) Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen Gesetze, den ge-

setzlichen Bestimmungen zum Schutze der Jugend und in dem Recht der persénlichen Ehre.”

Artikel 10

Brief-, Post- und Fernmeldegeheimnis

»(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

(2) Beschrankungen dirfen nur auf Grund eines Gesetzes angeordnet werden. Dient die Be-
schrankung dem Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes
oder der Sicherung des Bundes oder eines Landes, so kann das Gesetz bestimmen, dass sie
dem Betroffenen nicht mitgeteilt wird und dass an die Stelle des Rechtsweges die Nachpriifung

durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt."

Artikel 19

Einschriankung von Grundrechten

»(4) Wird jemand durch die 6ffentliche Gewalt in seinen Rechten verletzt, so steht ihm der
Rechtsweg offen. Soweit eine andere Zustandigkeit nicht begriindet ist, ist der ordentliche
Rechtsweg gegeben. Artikel 10 Abs. 2 Satz 2 bleibt unberihrt.”

15. Die Verteilung der Gesetzgebungskompetenzen zwischen dem Bund und den Lan-

dern ist in Artikel 70 ff. GG geregelt. Nach Artikel 70 Abs. 1 haben grundsatzlich die Lander

das Recht der Gesetzgebung, soweit das Grundgesetz nicht dem Bund Gesetzgebungsbe-

fugnisse verleiht. Der Bund besitzt Gesetzgebungsbefugnis insbesondere nach Artikel 73
GG:

,Der Bund hat die ausschlielliche Gesetzgebungskompetenz lber:

1. die auswartigen Angelegenheiten sowie die Verteidigung einschliellich des Schutzes der Zi-

vilbevolkerung;



2. Das Gesetz zur Beschrédnkung des Brief-, Post- und Fernmeldegeheimnisses vom
13. August 1968

16. Als das in Artikel 10 Abs. 2 Satz 2 GG vorgesehene Gesetz (siehe Nr. 14, oben), das
fir den allgemeinen Grundsatz der Unverletzlichkeit des Fernmeldeverkehrs Ausnahmen
vorsieht, legt das Gesetz zur Beschréankung des Brief-, Post- und Fernmeldegeheimnisses
vom 13. August 1968, auch ,G 10-Gesetz" genannt, die Bedingungen fest, unter denen die
Behorden die in der genannten Bestimmung des Grundgesetzes erwahnten Einschrankun-

gen anordnen kénnen.

17. In einem am 6. September 1978 ergangenen Urteil (Klass u. a. ./. Deutschland, Se-
rie A Band 28) stellte der Gerichtshof fest, dass die Bestimmungen des G 10-Gesetzes vom
13. August 1968 in seiner urspriinglichen Fassung und hinsichtlich der Uberwachung von
Einzelpersonen nicht gegen die Konvention verstie3en. Er befand, dass die Annahme des
deutschen Gesetzgebers, der gesetzlich vorgesehene Eingriff in die nach Artikel 8 Abs. 1 der
Konvention geschiitzten Rechte sei in einer demokratischen Gesellschaft im Sinne von Arti-
kel 8 Abs. 2 notwendig, gerechtfertigt sei. Der Gerichtshof war auch der Auffassung, dass die
im G 10-Gesetz vorgesehenen Rechtsbehelfe den Anforderungen nach Artikel 13 der Kon-

vention genugten.

3. Das Verbrechensbekdmpfungsgesetz vom 28. Oktober 1994 im Lichte des Urteils
des Bundesverfassungsgerichts vom 14. Juli 1999

a) Gesetzlicher Hintergrund

18. Das G 10-Gesetz wurde durch ein Bundesgesetz, das Verbrechensbekampfungsge-
setz vom 28. Oktober 1994, geandert. Unter anderem wurden die Bereiche erweitert, beziig-
lich derer eine ,strategische Uberwachung“ (im Gegensatz zur Uberwachung von Einzelper-
sonen) erfolgen konnte. In der urspriinglichen Fassung des G 10-Gesetzes war eine solche
Uberwachung nur erlaubt, um die Gefahr eines bewaffneten Angriffs auf die Bundesrepublik

Deutschland zu erkennen und zu verhindern; daher war sie damals lediglich auf die dem



Warschauer Pakt angehdrenden Staaten ausgerichtet. AuRerdem war es aufgrund des tech-
nischen Fortschritts méglich geworden, die an einem Uberwachten Fernmeldevorgang betei-

ligten AnschlUsse zu identifizieren.

19. Nach den Bestimmungen des G 10-Gesetzes, die durch das Verbrechensbekamp-
fungsgesetz entweder unverandert geblieben sind oder in der vorliegenden Sache nicht ge-
rugt werden, waren die Verfassungsschutzbehérden des Bundes und der Lander, der Milita-
rische Abschirmdienst und der Bundesnachrichtendienst berechtigt, den Fernmeldeverkehr
im Rahmen ihres Tatigkeitsbereichs zu Uberwachen und aufzuzeichnen (§ 1 Abs. 1 des
G 10-Gesetzes). Die Uberwachung von Einzelpersonen war auf ernste Bedrohungen der
nationalen Sicherheit beschrankt (z. B. Hochverrat oder Gefahrdung der demokratischen
Ordnung) und nur dann zulassig, wenn die Erforschung des Sachverhalts auf eine andere,
weniger einschneidende Weise aussichtslos oder wesentlich schwieriger war (§ 2 des G 10-
Gesetzes). Beziglich der strategischen Uberwachung waren nur der Prasident des Bundes-
nachrichtendienstes oder sein Stellvertreter berechtigt, einen Uberwachungsantrag zu stel-
len. Der Antrag war unter Angabe von Art, Umfang und Dauer der MaRnahme schriftlich zu
stellen und zu begriinden, und es musste darin dargelegt werden, dass die Erforschung des
Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert ware (§ 4 des G 10-

Gesetzes).

20. Beschrankungsmaflnahmen bezlglich des Fernmeldegeheimnisses mussten durch
den vom Bundeskanzler beauftragen Bundesminister oder durch die héchste Landesbehdrde
(im Falle von Antragen durch deren Verfassungsschutzbehérden) angeordnet werden. Die
Anordnung erging schriftlich; in ihr waren Art, Umfang und Dauer der UberwachungsmaR-
nahme genau aufzufiihren. Die Mallnahme war auf héchstens drei Monate zu befristen und
konnte jeweils um hoéchstens drei Monate verlangert werden, solange die gesetzlichen Vor-

aussetzungen fur die Anordnung erfullt waren (siehe § 5 des G 10-Gesetzes).

21. Die genehmigten UberwachungsmalRnahmen waren unter der Verantwortung der be-
antragenden Stelle und unter der Aufsicht eines Bediensteten vorzunehmen, der die Beféahi-
gung zum Richteramt hatte. Die Uberwachung war unverziglich zu beenden, wenn die Vor-
aussetzungen der Uberwachungsanordnung nicht Ianger gegeben waren oder die MaR-

nahme nicht mehr erforderlich war (§ 7 des G 10-Gesetzes).

22. Nach § 3 Abs. 4 hatte der Bundesnachrichtendienst zu prifen, ob die personenbezo-
genen Daten, die durch die nach § 1 Abs. 3 durchgeflihrten Malinahmen erlangt wurden, fur

die dort genannten Zwecke erforderlich waren.



23. Das Bundesverfassungsgericht stellte fest, dass § 3 Abs. 4 in der aktuellen Fassung
mit Artikel 10 und Artikel 5 Abs. 1 Satz 2 GG unvereinbar war. Es befand, dass die Vorschrift
keine hinreichenden Schutzvorkehrungen beinhalte, die gewahrleisten wiirden, dass
personenbezogene Daten, die nicht als fir die die Zwecke des Bundesnachrichtendienstes
entbehrlich vernichtet oder geléscht worden seien, nur zu den Zwecken benutzt wirden, die
ihre Erhebung gerechtfertigt hatten. Uberdies berlicksichtige die Bestimmung nicht die aus
Artikel 10 folgende Kennzeichnungspflicht. Au3erdem fehlten hinreichende Schutzvorkehrun-
gen, die gewahrleisten wirden, dass der Bundesnachrichtendienst nur von den Daten
Gebrauch mache, die hinsichtlich der in § 3 Abs. 1 aufgelisteten Gefahren erheblich seien.
Diese Schutzvorkehrungen sollten auch sicherstellen, dass der Bundesnachrichtendienst
den gewichtigen Belangen des Informantenschutzes und der Vertraulichkeit der Redaktions-
arbeit, die durch die in Artikel 5 Abs. 1 GG verankerte Pressefreiheit geschitzt seien, Rech-
nung trage. Das Gericht entschied, dass bis zum Inkrafttreten einer verfassungsgemafien
gesetzlichen Regelung § 3 Abs. 4 nur angewandt werden durfe, wenn die Daten besonders
gekennzeichnet und nicht zu anderen als den in § 3 Abs. 1 genannten Zwecken verwendet

wurden.

24. Die Uberwachungsma[&nahmen wurden von zwei Gremien, dem Parlamentarischen
Kontrollgremium und der so genannten G 10-Kommission, kontrolliert (sieche § 9 des G 10-
Gesetzes). Zur maligeblichen Zeit bestand das Parlamentarische Kontrollgremium aus neun
Parlamentsmitgliedern, einschlieRlich Vertretern der Opposition. Der die Uberwachungs-
malinahmen anordnende Bundesminister hatte dieses Gremium in Abstanden von héchs-
tens sechs Monaten Uber die Durchfiihrung des G 10-Gesetzes zu unterrichten (§ 9 Abs. 1
des G 10-Gesetzes).

25. Die G 10-Kommission bestand aus dem Vorsitzenden, der die Befahigung zum
Richteramt besal}, und drei Beisitzern, die flir die Dauer einer Legislaturperiode vom Parla-
mentarischen Kontrollgremium ernannt wurden und in ihrer Amtsfliihrung unabhangig waren
(§ 9 Abs. 4 des G 10-Gesetzes). Der die Uberwachungsmafnahmen anordnende Bundes-
minister hatte die G 10-Kommission monatlich Uber geplante Uberwachungsmafnahmen zu
unterrichten und deren Einverstandnis einzuholen (§ 9 Abs. 2 des G 10-Gesetzes; siehe im
Einzelnen Nr. 55-58, unten). Dariber hinaus hatte der Bundesminister die Kommission
dariber zu unterrichten, ob den Betroffenen die MalRnahmen mitgeteilt worden waren oder
nicht. Entschied die Kommission, dass die Mitteilung erforderlich sei, hatte der Bundesmi-

nister diese unverziglich zu veranlassen (§ 9 Abs. 3 des G 10-Gesetzes).



b) § 3 Abs. 1 des geédnderten G 10-Gesetzes: Gefahren, zu deren Abwehr die
Uberwachung des Fernmeldeverkehrs angeordnet werden konnte

26. § 1 Abs. 1 Nr. 1und 2i. V. m. § 3 Abs. 1 Satz 1 und 2 erlaubte die Uberwachung
nicht leitungsgebundener Fernmeldeverkehrsbeziehungen, also des nicht Uber feste Tele-

fonleitungen, sondern z. B. Uber Satellitenverbindungen erfolgenden Fernmeldeverkehrs.

27. Nach § 3 Abs. 1 Satz 1 durften Beschrankungen des Fernmeldegeheimnisses in Be-
zug auf den internationalen nicht leitungsgebundenen Fernmeldeverkehr auf Antrag des
Bundesnachrichtendienstes vom zustandigen Bundesminister mit Zustimmung des Parla-
mentarischen Kontrollgremiums angeordnet werden. Nach Satz 2 waren diese Beschran-
kungen nur zulassig zur Sammlung von Nachrichten, deren Kenntnis notwendig war, um

folgende Gefahren rechtzeitig zu erkennen und ihnen zu begegnen:
1. Bewaffneter Angriff auf die Bundesrepublik Deutschland;
2. Begehung internationaler terroristischer Anschlage in der Bundesrepublik Deutschland;

3. internationale Verbreitung von Waffen im Sinne des Kriegswaffenkontrollgesetzes
sowie unerlaubter AuRenwirtschaftsverkehr mit Waren, Datenverarbeitungsprogrammen und

Technologien in Fallen von erheblicher Bedeutung;

4. unbefugte Verbringung von Betdubungsmitteln in nicht geringer Menge aus dem Aus-

land in das Gebiet der Bundesrepublik Deutschland;
5. im Ausland begangene Geldfalschung;

6. Geldwasche im Zusammenhang mit den in den Nummern 3 bis 5 genannten Handlun-
gen. Nach § 3 Abs. 1 Satz 3 durften Beschrankungen des Fernmeldegeheimnisses auch fur
leitungsgebundene Fernmeldeverkehrsbeziehungen und fur Postverkehrsbeziehungen an-
geordnet werden, um die in § 3 Abs. 1 Satz 2 Nummer 1 genannten Gefahren zu erkennen

und abzuwenden.

28. Das Bundesverfassungsgericht stellte fest, dass nach Artikel 73 Nr. 1 GG (siehe
Nr. 15, oben) der Bund die ausschlielliche Gesetzgebungskompetenz beztiglich der in § 3
Abs. 1 des gednderten G 10-Gesetzes aufgefiihrten Bereiche habe, da sie auswartige

Angelegenheiten betrafen.
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29. Das Bundesverfassungsgericht vertrat jedoch die Auffassung, dass die Erlaubnis zur
Uberwachung des Fernmeldeverkehrs zur Verhinderung der Geldféalschung im Ausland nach
§ 3 Abs. 1 Nr. 5 der aktuellen Fassung einen unverhaltnismafigen Eingriff in das durch Arti-
kel 10 GG geschitzte Fernmeldegeheimnis darstelle. Diese Gefahr kénne nicht als ebenso
schwerwiegend angesehen werden wie ein bewaffneter Angriff auf den deutschen Staat oder
eine der anderen in § 3 Abs. 1 aufgeflihrten Gefahren. § 3 Abs. 1 solle daher nur die Falle
von Geldféalschung erfassen, in denen die Geldwertstabilitat in der Bundesrepublik Deutsch-
land bedroht sei. Das Gericht entschied, dass bis zum Inkrafttreten einer verfassungsgema-
Ren Regelung § 3 Abs. 1 Satz 2 Nummer 5 nur dann angewandt werden dirfe, wenn die

Geldfalschung im Ausland die Geldwertstabilitat in der Bundesrepublik Deutschland bedrohe.

30. In der Praxis betrage der nicht leitungsgebundene Telekommunikationsverkehr (im
Gegensatz zum Fernmeldeverkehr Uber feste Telefonleitungen) derzeit etwa 10 % des
gesamten Fernmeldeaufkommens. In Anbetracht des technischen Fortschritts sei jedoch

eine Zunahme des nicht leitungsgebundenen Telekommunikationsverkehrs zu erwarten.

31. Technisch kénne der liber Satellitenverbindungen geflihrte Fernmeldeverkehr (bei
dem die Satelliten in etwa 36.000 km Héhe (ber dem Aquator positioniert seien) von
Deutschland aus Gberwacht werden, wenn das von dem Satelliten abgestrahlte Signal
(,Downlink“) das Gebiet ausleuchte, in dem die Erfassungsstelle liege. Das von dem Satelli-
tenstrahl ausgeleuchtete Gebiet hange von der verwendeten Satellitentechnik ab. Von alte-
ren Satelliten abgestrahlte Signale leuchteten haufig ein Drittel der Erdoberflache aus, wo-
hingegen modernere Satelliten ihren Downlink auf kleinere Gebiete konzentrieren konnten.
Die Signale konnten innerhalb des von dem Strahl ausgeleuchteten Gebiets von jeder belie-
bigen Stelle aus Uberwacht werden. Internationale Richtfunkstrecken kénnten von Erfas-
sungsstellen auf deutschem Gebiet nur dann Gberwacht werden, wenn die Richtfunklinie in

der Nahe einer Erfassungsstelle liege.

c) § 3 Abs. 2 des geinderten G 10-Gesetzes: Uberwachung mittels
Suchbegriffen

32. Nach § 3 Abs. 2 war der Bundesnachrichtendienst nur befugt, UberwachungsmaR-
nahmen mit Hilfe von Suchbegriffen durchzufihren, die fur Ermittlungen beziglich der in der
Anordnung bezeichneten Gefahren bestimmt und geeignet waren (Satz 1). Satz 2 dieser

Vorschrift bestimmte, dass diese Suchbegriffe keine Identifizierungsmerkmale enthalten
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durften, mit denen bestimmte Telekommunikationsanschliisse Uberwacht werden kdnnten.
Diese Bestimmung galt jedoch nicht fur Telekommunikationsanschliisse im Ausland, wenn
ausgeschlossen werden konnte, dass Anschlisse deutscher Staatsangehdriger oder
deutscher Unternehmen gezielt erfasst wurden (Satz 3). Die Suchbegriffe waren in der
Anordnung zu benennen (Satz 4). Die Durchfiihrung des Uberwachungsvorgangs war mit
technischen Mitteln zu protokollieren und unterlag der Kontrolle durch die G 10-Kommission
(Satz 5). Die Protokolldaten durften lediglich zu Zwecken der Datenschutzkontrolle
verwendet werden und mussten am Ende des auf die Protokollierung folgenden Jahres

geldscht werden (Satz 6 und 7).

d) § 3 Abs. 3 des gednderten G 10-Gesetzes: Einschréankungen beziiglich der
erlaubten Verwendung personenbezogener Daten

33. Nach § 3 Abs. 3 Satz 1 durften personenbezogene Daten, die mittels Fernmelde-
Uberwachung erlangt wurden, nur zur Verhinderung, Aufklarung oder Verfolgung der Straf-
taten verwendet werden, die in § 2 des Gesetzes und in bestimmten anderen Vorschriften,
insbesondere des Strafgesetzbuchs, aufgeflihrt waren. Zu diesen Straftaten gehorten insbe-
sondere Hochverrat gegen den Frieden oder die Sicherheit des Staates, Straftaten, welche
die demokratische Ordnung, die auliere Sicherheit des Staates oder der in der Bundesrepu-
blik Deutschland stationierten alliierten Streitkrafte gefahrdeten, die Bildung terroristischer
Vereinigungen, Mord, Totschlag, Raub, Falschung von Zahlungskarten oder Schecks, Sub-
ventionsbetrug, Einschleusung von Auslandern sowie Herstellung, Einfuhr und Handel von
bzw. mit Betdubungsmitteln. Die so erlangten personenbezogenen Daten durften nur ver-
wendet werden, wenn gegen die betroffene Person eine individuelle Uberwachung nach § 2
des Gesetzes angeordnet worden war oder tatsachliche Anhaltspunkte fir den Verdacht
bestanden, dass jemand eine der vorgenannten Straftaten plante, beging oder begangen
hatte. Dieser Katalog von Straftaten, zu deren Untersuchung die im Wege der strategischen
Uberwachung erlangten Informationen verwendet werden durften, wurde durch die hier in

Rede stehende Anderung des G 10-Gesetzes wesentlich erweitert.

34. Nach § 3 Abs. 3 Satz 2 blieb die Verpflichtung des Bundesnachrichtendienstes, die
Bundesregierung uber die durch die strategische Uberwachung erlangten Erkenntnisse, ein-
schliel3lich personenbezogener Daten, gemal § 12 des BND-Gesetzes zu unterrichten, un-
berthrt.
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35. Das Bundesverfassungsgericht befand, dass § 3 Abs. 3 Satz 2 in der aktuellen Fas-
sung mit Artikel 10 und Artikel 5 Abs. 1 Satz 2 GG nicht vereinbar sei. Die Vorschrift stelle
nicht hinreichend sicher, dass die Berichtspflicht des Bundesnachrichtendienstes gegeniber
der Bundesregierung, zu der auch die Ubermittlung personenbezogener Daten gehére, nur
zu den Zwecken erfolge, welche die Erhebung der Daten legitimiert habe (Zweckbindung).
Uberdies beriicksichtige die Bestimmung nicht die aus Artikel 10 folgende Kennzeichnungs-
pflicht. Um sicher zu stellen, dass personenbezogene Daten nicht zu rechtswidrigen Zwe-
cken verwendet wiirden, miisse noch erkennbar sein, dass die betreffenden Daten durch
einen Eingriff in das Fernmeldegeheimnis erlangt worden seien. AuRerdem fehlten Schutz-
vorkehrungen, die gewahrleisten wirden, dass die Bundesregierung die ihr Gbermittelten
personenbezogenen Daten nicht zu anderen als den in § 3 Abs. 1 genannten Zwecken auf-
bewahre oder verwende. Das Gericht entschied, dass § 3 Abs. 3 Satz 2 bis zum Inkrafttreten
eines verfassungsgemalien Gesetzes nur angewandt werden dirfe, wenn die in dem Bericht
an die Bundesregierung enthaltenen personenbezogenen Daten gekennzeichnet seien und

an die Zwecke gebunden blieben, die ihre Erhebung gerechtfertigt hatten.

e) § 3 Abs. 5 des geinderten G 10-Gesetzes: Ubermittlung von Daten an andere
Behoérden

36. Nach § 3 Abs. 5 Satz 1 waren die nach § 3 Absatz 1 erlangten Daten zu denin § 3
Absatz 3 bezeichneten Zwecken den Verfassungsschutzbehérden des Bundes und der
Lander, dem Militarischen Abschirmdienst, dem Zollkriminalamt, den Staatsanwaltschaften
und bestimmten Polizeidienststellen zu Gbermitteln, soweit dies zur Erfillung der Aufgaben

der Empfangerbehoérden erforderlich war.

37. Nach § 3 Abs. 5 Satz 2 war die Entscheidung Uber die Datentbermittiung von einem

Bediensteten zu treffen, der die Befahigung zum Richteramt hatte.

38. Das Bundesverfassungsgericht befand, dass die ausschlieRliche Gesetzgebungs-
kompetenz des Bundes flur die Regelung auswartiger Angelegenheiten nach Artikel 73 Nr. 1
GG (siehe Nr. 15, oben) auch die Ubermittlung von Informationen, die der Bundesnachrich-
tendienst in Erfullung seiner Aufgaben nach § 3 Abs. 5 des gednderten G 10-Gesetzes
erlangt habe, an andere Behérden abdecke. Der Bundesgesetzgeber musse lediglich
garantieren, dass die weitere Verwendung der Daten die Primarfunktion der Uber-

wachungsmafRnahmen nicht Uberlagere.
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39. Das Bundesverfassungsgericht stellte ferner fest, dass § 3 Abs. 5 mit Artikel 10 und
Artikel 5 Abs. 1 Satz 2 GG nicht in vollem Umfang vereinbar sei. Es befand, dass Artikel 10
die Ubermittlung von Erkenntnissen, die fiir die Verhinderung oder Aufklarung von Straftaten
relevant seien, an die in § 3 Abs. 5 Satz 1 aufgefihrten Behdrden nicht verbiete. Diese Fest-
stellung werde nicht durch die Tatsache in Frage gestellt, dass es ohne bestehenden Ver-
dacht der Planung oder Begehung einer bestimmten Straftat mit Artikel 10 nicht vereinbar
ware, die Daten zur Verhitung und Aufklarung von Straftaten von vornherein durch ver-

dachtslose Fernmeldelberwachung zu erheben.

40. Nach Auffassung des Bundesverfassungsgerichts griff jedoch die Ubermittiung von
Daten nach § 3 Abs. 5 Satz 1 in der vorliegenden Fassung unverhaltnismaRig in das Fern-
meldegeheimnis und die Pressefreiheit ein. Die Ubermittiung der Daten stelle einen weiteren
schwerwiegenden Eingriff in das Fernmeldegeheimnis dar, da gegen von einer verdachtslo-
sen Fernmeldelberwachung betroffene Personen strafrechtliche Ermittlungen eingeleitet
werden kénnten. Folglich sei eine solche Ubermittlung nur verhaltnismaRig, wenn durch sie
ein wichtiges Rechtsgut geschiitzt werde und eine hinreichende Tatsachenbasis fiir den

Verdacht vorliege, dass Straftaten geplant oder begangen wiirden.

41. Diese Anforderungen wirden durch § 3 Abs. 5 Satz 1 in Verbindung mit § 3 Abs. 3

nicht in vollem Mafe erfullt.

42. Der Katalog von Straftaten, bezuglich derer die Datenibermittlung erlaubt sei, be-
ziehe auch weniger schwerwiegende Straftaten wie beispielsweise Subventionsbetrug mit
ein. Dariiber hinaus erlaube die angegriffene Bestimmung die Ubermittlung von Daten auch
in Fallen, in denen lediglich tatsachliche Anhaltspunkte flir den Verdacht vorlagen, dass eine
der darin aufgeflhrten Straftaten begangen worden sei oder auch nur geplant werde. Die
Ubermittlung von Daten fir die Aufklarung einer bereits begangenen Straftat dirfe nur dann
erlaubt sein, wenn die Tatsachenbasis fiir die Ubermittlung den Voraussetzungen nach
§ 100 a StPO entspreche. Nach § 100 a seien Eingriffe in das Fernmeldegeheimnis zur Auf-
klarung von Straftaten nur erlaubt, wenn bestimmte Tatsachen — und nicht nur tatsachliche
Anhaltspunkte — den Verdacht begriindeten, dass der Betroffene eine der in dieser Bestim-
mung aufgelisteten Straftaten begangen habe. Bezliglich der Ubermittiung von Daten zur
Verhinderung von Straftaten fihrten die Umstande, dass tatsadchliche Anhaltspunkte aus-
reichten, dass bereits die Planung einer Straftat gentige und dass eine Ubermittlung auch im
Falle minderschwerer Straftaten gerechtfertigt sein kdnnte, zusammengenommen zu einer

deutlichen Unausgewogenheit zu Lasten der betroffenen Grundrechte.
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43. Das Bundesverfassungsgericht stellte ferner fest, dass § 3 Abs. 5 Satz 2 ebenfalls
nicht mit dem Fernmeldegeheimnis vereinbar sei. Es befand, dass es nicht erforderlich sei,
die Entscheidung Uber die Datentibermittlung an eine unabhangige Instanz zu tbertragen.
Es fehle jedoch die Verpflichtung, die Ubermittlung sowie die Vernichtung oder Léschung der

Daten zu protokollieren. Eine effiziente Kontrolle der Datentubermittlung sei so nicht moglich.

44. Das Bundesverfassungsgericht entschied, dass § 3 Abs. 5 Satz 1 bis zum Inkrafttre-
ten einer verfassungsgemaflen Regelung mit der Maligabe anwendbar sei, dass die Daten
nur Ubermittelt werden dirften, wenn bestimmte Tatsachen den Verdacht begrindeten, dass
eine der in § 3 Abs. 3 aufgelisteten Straftaten begangen worden sei. AuRerdem musse die

Ubermittlung protokolliert werden.

f) § 3 Abs. 6 und 7 sowie § 7 Abs. 4 des geanderten G 10-Gesetzes: Vernichtung

von Daten

45. Die Vernichtung der im Wege der strategischen Uberwachung erlangten Daten war in
§ 3 Abs. 6 und 7 sowie in § 7 Abs. 4 geregelt.

46. Nach § 3 Abs. 6 waren die nach § 3 Abs. 1 erlangten Daten, die fir die dort genann-
ten Zwecke nicht mehr erforderlich und nicht nach § 3 Abs. 5 an andere Behdrden zu Uber-
mitteln waren, unter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hatte,
zu vernichten und von den Dateien zu I6schen (Satz 1). Die Vernichtung und die Léschung
waren zu protokollieren (Satz 2). Alle sechs Monate war zu prifen, ob die Voraussetzungen

fur eine Vernichtung oder Léschung vorlegen (Satz 3).

47. Nach § 3 Abs. 7 hatten die Empfangerbehdrden ebenfalls zu prufen, ob sie die ihnen
Ubermittelten Daten fur die in § 3 Abs. 3 bezeichneten Zwecke bendtigten (Satz 1). War dies
nicht der Fall, hatten sie die Unterlagen ebenfalls unverzuglich zu vernichten (Satz 2). Die
Vernichtung konnte unterbleiben, wenn die Trennung der Daten von anderen Informationen,
die zur Erfullung der Aufgaben erforderlich waren, nicht oder nur mit unvertretbarem Auf-

wand maoglich war; eine Verwendung dieser Daten war unzulassig (Satz 3).

48. Nach § 7 Abs. 4 Satz 1 waren personenbezogene Daten Uber eine an dem Uber-
wachten Fernmeldeverkehr beteiligte Person, die durch MaRnahmen nach den §§ 2 und 3
erlangt worden waren, zu vernichten, wenn sie zu den im Gesetz genannten Zwecken nicht

mehr erforderlich waren und fir eine gerichtliche Nachprifung der Rechtmafigkeit der Mal3-
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nahme nicht mehr von Bedeutung sein konnten. Die Vernichtung hatte unter Aufsicht eines
Bediensteten zu erfolgen, der die Befahigung zum Richteramt besall. Nach § 7 Abs. 4 Satz 2
war die Vernichtung zu protokollieren. Alle sechs Monate war zu Uberprifen, ob die erlang-
ten personenbezogenen Daten vernichtet werden konnten (Satz 3). Daten, die nur zum Zwe-
cke der gerichtlichen Uberpriifung der UberwachungsmaRnahme aufbewahrt wurden, waren

zu sperren (Satz 4). Sie durften nur zu diesem Zweck verwendet werden (Satz 5).

49. Das Bundesverfassungsgericht befand, dass die Vorschriften iber die Datenvernich-
tung in § 3 Abs. 6 und Abs. 7 Satz 2 und 3 sowie in § 7 Abs. 4 mit Artikel 19 Abs. 4 GG ver-
einbar seien. Die Bestimmungen seien jedoch so auszulegen, dass eine gerichtliche Uber-
prifung der Uberwachungsmafnahmen nicht vereitelt werde. Dies bedeute, dass die Daten
erst sechs Monate, nachdem der Betroffene (iber die UberwachungsmaRnahmen benach-

richtigt wurde, geléscht werden durften.

50. Das Bundesverfassungsgericht war jedoch der Auffassung, dass § 3 Abs. 7 mit Arti-
kel 10 GG unvereinbar sei. Es sei erforderlich, dass die Empfangerbehdrden die Daten in
einer Weise kennzeichneten, aus der hervorgehe, dass sie im Wege der Uberwachung des
Fernmeldeverkehrs erlangt worden seien. Andernfalls kdnnten personenbezogene Daten,
nachdem geprift worden sei, dass sie fur die Aufgaben der betreffenden Behérden relevant
seien, in einer Weise abgespeichert werden, die ihre Herkunft aus einer strategischen Fern-
meldetberwachung nicht mehr erkennen liel3e. Die in § 3 Abs. 3 vorgesehenen Einschran-
kungen hinsichtlich der erlaubten Verwendung dieser Daten wirden dadurch unterlaufen.
Das Gericht entschied, dass § 3 Abs. 7 bis zum Inkrafttreten einer verfassungsgemalien
gesetzlichen Regelung angewendet werden durfe, wenn die Daten wie beschrieben gekenn-

zeichnet wurden.

g) § 3 Abs. 8 des gednderten G 10-Gesetzes: Unterrichtung der von der Uberwa-

chungsmaBnahme betroffenen Personen

51. Nach § 3 Abs. 8 Satz 1 waren die Uberwachten Personen vom Bundesnachrichten-
dienst oder von den Empfangerbehdérden Gber die Beschrankung des Fernmeldegeheimnis-
ses zu unterrichten, sobald eine Gefahrdung des Zwecks der Beschrankung und der Ver-
wendung der Daten ausgeschlossen werden konnte. Nach § 3 Abs. 8 Satz 2 unterblieb eine
Mitteilung, wenn die erlangten Daten innerhalb von drei Monaten nach ihrer Erlangung durch

den Bundesnachrichtendienst oder die Empfangerbehdrden vernichtet wurden.
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52. Das Bundesverfassungsgericht war der Auffassung, dass die Beschrankung der Mit-
teilungspflicht nach § 3 Abs. 8 Satz 1 als solche mit dem Grundgesetz vereinbar sei. Nach
Artikel 10 Abs. 2 Satz 1 und 2 in Verbindung mit Artikel 19 Abs. 4 Satz 3 GG sei eine Mittei-
lung nicht erforderlich, wenn dies dem Schutz des deutschen Staats oder seiner demokrati-
schen Ordnung diene oder die Offenlegung der erlangten Informationen oder der dabei ein-
gesetzten Methoden die Aufgabenwahrnehmung der betroffenen Behdrden gefahrden

wlrde.

53. § 3 Abs. 8 Satz 2 verstolRe jedoch gegen Artikel 10 und Artikel 19 Abs. 4 GG. Es
fehlten Schutzvorkehrungen, die verhinderten, dass die Daten vor ihrer Vernichtung inner-
halb der Dreimonatsfrist einer Verwendung zugeflhrt wiirden. Die bloflze Vernichtung der
Daten innerhalb dieser Frist rechtfertige fir sich allein genommen nicht den Verzicht auf die

Benachrichtigung, unabhangig von der zuvor erfolgten Verwendung der Daten.

54. Das Gericht entschied, dass § 3 Abs. 8 bis zum Inkrafttreten einer verfassungsgema-
Ren gesetzlichen Regelung mit der MaRgabe angewendet werden dirfe, dass vor der Ver-

nichtung der Daten keinerlei Verwendung der Daten stattgefunden habe.

h) § 9 Abs. 2 des geidnderten G 10-Gesetzes: Kontrolle der UberwachungsmaB-

nahmen

55. § 9 Abs. 2 sah eine Kontrolle der UberwachungsmaRnahmen durch eine unabhangi-

ges Gremium, die so genannte G 10-Kommission, vor.

56. Nach § 9 Abs. 2 Satz 1 hatte der zustandige Bundesminister die G 10-Kommission
monatlich Uber die von ihm angeordneten Beschrankungsmaflnahmen bezlglich des Fern-

meldegeheimnisses vor Vollzug dieser Malinahmen zu unterrichten.

57. Der Bundesminister konnte den Vollzug der Malinahme jedoch auch vor Unterrich-
tung der G-10-Kommisison anordnen, wenn die Gefahr bestand, dass eine Verzégerung
dem Zweck der Malinahme zuwiderlaufen wirde (§ 9 Abs. 2 Satz 2). Die Kommission ent-
schied von Amts wegen oder auf Grund von Beschwerden uber die Zuldssigkeit und Not-
wendigkeit von UberwachungsmaRnahmen (Satz 3). Uberwachungsanordnungen, welche
die Kommission fur unzulassig oder nicht notwendig hielt, hatte der Minister unverzuglich
aufzuheben (Satz 4).
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58. Das Bundesverfassungsgericht war der Auffassung, dass § 9 Abs. 2 in der vorliegen-
den Fassung mit Artikel 10 GG unvereinbar sei. Die Bestimmung mache nicht hinreichend
klar, dass die Kontrolle durch die G 10-Kommission den gesamten Prozess der Erfassung
und Verwertung der Daten umfasse (einschlieRlich der nach § 3 Abs. 3, 5, 6 und 8 getroffe-
nen MafRnahmen) und nicht nur die Uberwachungsanordnungen des zusténdigen Ministers.
Das Gericht entschied, dass die fragliche Vorschrift bis zum Inkrafttreten einer verfassungs-
gemalen gesetzlichen Regelung nur unter der MaRgabe angewendet werden dirfe, dass
die Kontrollbefugnis der Kommission sich auch auf die Mallinahmen gemaR § 3 Abs. 3,5, 6

und 8 erstrecke.

i) §9 Abs. 6 des geanderten G 10-Gesetzes: Ausschluss des Rechtswegs

59. Nach § 9 Abs. 6 war eine gerichtliche Uberpriifung ausgeschlossen, wenn Uberwa-
chungsmafinahmen angeordnet und vollzogen wurden, um einen bewaffneten Angriff auf
das Gebiet der Bundesrepublik Deutschland im Sinne von § 3 Abs. 1 Satz 2 Nr. 1 zu verhin-

dern.

60. Nach der Vorschrift in § 5 Abs. 5 des G 10-Gesetzes, die im Wesentlichen unveran-
dert blieb, waren Beschrankungsmalnahmen bezliglich des Fernmeldegeheimnisses dem
Betroffenen mitzuteilen, sobald diese MaRnahmen eingestellt wurden, sofern die Mitteilung
den Zweck der Beschrankung nicht gefahrdete (Satz 1 und 2). Nach der Mitteilung stand
dem Betroffenen der Rechtsweg offen; § 9 Abs. 6 fand keine Anwendung (Satz 3).

61. Das Bundesverfassungsgericht befand, dass § 9 Abs. 6 eine nach Artikel 10 Abs. 2
Satz 2 GG berechtigte Beschrankung des Fernmeldegeheimnisses beinhalte. AuRerdem
stehe einer von einer Uberwachungsmafinahme betroffenen Person nach der Mitteilung der
MaRnahme gemal § 5 Abs. 5 Satz 3 des G 10-Gesetzes der Rechtsweg offen. Dies gelte
auch, wenn der Betroffene auf andere Weise, ohne eine Mitteilung erhalten zu haben, von

der Uberwachungsmafinahme Kenntnis erlangt habe.

4. Das neue G 10-Gesetz

62. Am 26. Juni 2001 trat eine Neufassung des G 10-Gesetzes in Kraft, die den
Grundsatzen Rechnung trug, die das Bundesverfassungsgericht in seinem Urteil vom 14. Juli
1999 festgelegt hatte.
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RUGEN

63. Die Beschwerdefuhrer riigten, dass einzelne Bestimmungen des Verbrechensbe-
kampfungsgesetzes, durch welches das G 10-Gesetz geandert wurde, in der Fassung, die
sie durch die Auslegungen und Anderungen aufgrund des Urteils des Bundesverfassungsge-
richt vom 14. Juli 1999 erhalten hatten, ihr nach Artikel 8 der Konvention geschitztes Recht
auf Achtung ihres Privatlebens und ihrer Korrespondenz verletzten. Insbesondere rigten sie
§ 3 Abs. 1, 3,5, 6, 7 und 8 des geanderten G 10-Gesetzes.

64. Die erste Beschwerdefihrerin riigte auRerdem, dass diese Bestimmungen des
Verbrechensbekampfungsgesetzes auch in die nach Artikel 10 der Konvention geschitzte

Pressefreiheit eingriffen.

65. Die Beschwerdefiuihrer brachten auch vor, dass die Vernichtung von Daten (§ 3
Abs.6und 7i. V. m. § 7 Abs. 4), das Unterlassen der Mitteilung von Beschrankungen be-
zuglich des Fernmeldegeheimnisses (§ 3 Abs. 8) und der fir bestimmte Falle geltende Aus-
schluss des Rechtswegs (§ 9 Abs. 6), die in diesem Gesetz vorgesehen seien, einen Ver-

stol} gegen Artikel 13 der Konvention darstellten.

RECHTLICHE WURDIGUNG

A. Die Einwendungen der Regierung
1. Die Vorbringen der Parteien

a) Die Regierung

66. Die Regierung brachte erstens vor, dass die Beschwerde ratione personae mit den
Konventionsbestimmungen unvereinbar sei. Beide Beschwerdefiihrer hatten ihren Wohnsitz
in Uruguay und machten geltend, dass ihre Rechte nach der Konvention hinsichtlich des
Uber ihre Telefonanschlisse in Uruguay geflihrten Fernmeldeverkehrs verletzt worden seien.
Die Uberwachung des vom Ausland aus gefiihrten Fernmeldeverkehrs sei jedoch als extra-
territoriale Handlung anzusehen. GemaR der Entscheidung des Gerichtshofs in der Sache
Bankovic u. a. ./. Belgien u. a. ([GK], Individualbeschwerde Nr. 52207/99, ECHR 2001-XIl)
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unterstinden die Beschwerdefuhrer daher im Hinblick auf diese Handlung nicht der Hoheits-
gewalt Deutschlands im Sinne von Artikel 1 der Konvention, die im Wesentlichen territorial zu

verstehen sei.

67. Zweitens machte die Regierung geltend, der zweite Beschwerdeflhrer habe — wie
nach Artikel 35 Abs. 1 der Konvention erforderlich — die innerstaatlichen Rechtsbehelfe nicht
erschopft. Er habe in seiner Verfassungsbeschwerde sein Vorbringen, dass er durch Mal3-
nahmen, die auf den angegriffenen Bestimmungen des geanderten G 10-Gesetzes beruhten,
in seinen Grundrechten verletzt worden sei, nicht hinreichend begriindet. Das Bundesver-
fassungsgericht habe seine Beschwerde daher als unzuldssig verworfen. Auf3erdem habe
die erste Beschwerdefuhrerin den innerstaatlichen Rechtsweg insofern nicht erschopft, als
sie gerlgt habe, dass sie durch § 3 Abs. 2 Satz 3 des geadnderten G 10-Gesetzes in ihren
Konventionsrechten verletzt worden sei. In ihrer Beschwerde an das Bundesverfassungsge-
richt habe sie nicht dargelegt, dass und inwieweit sie von der fraglichen Vorschrift betroffen

gewesen sei.

68. Drittens vertrat die Regierung die Auffassung, dass die Beschwerdefiihrer nicht gel-
tend machen konnten, in ihren Konventionsrechten verletzt worden zu sein. Sie nahm in die-
sem Zusammenhang auf ihre Ausfiihrungen zur Erschépfung des innerstaatlichen Rechts-
wegs Bezug. Die Beschwerdefiihrer konnten aullerdem insofern, als das Bundesverfas-
sungsgericht die angegriffenen Bestimmungen bereits flr verfassungswidrig erklart habe,
nicht langer eine Verletzung ihrer Konventionsrechte riigen. Insbesondere hatten sie kein
berechtigtes Interesse an der Erwirkung einer Entscheidung, soweit das Bundesverfas-
sungsgericht die weitere Anwendung dieser Bestimmungen auf vorlaufiger Basis gestattet
habe.

b) Die Beschwerdefiihrer

69. Die Beschwerdefihrer bestritten diese Vorbringen. Bezlglich der Vereinbarkeit
ratione personae der Beschwerde brachte die erste Beschwerdefuhrerin vor, sie unterstehe
im Sinne von Artikel 1 der Konvention der deutschen Jurisdiktion, da sie deutsche Staatsan-
gehdrige sei. Beide Beschwerdefiihrer trugen ferner vor, es kdnne nicht entscheidend sein,
dass die Wirkung der gertigten Handlungen im Ausland eingetreten sei. Sonst kdnne ein

beklagter Staat seine Verpflichtungen nach der Konvention umgehen.
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70. Die Beschwerdefuhrer machten geltend, sie hatten den innerstaatlichen Rechtsweg
erschopft, da sie beide das Urteil des Bundesverfassungsgerichts vom 14. Juli 1999 erwirkt

hatten.

71. Die Beschwerdeflihrer brachten weiterhin vor, sie hatten ihre Opfereigenschaft im
Hinblick auf die Verletzung ihrer Konventionsrechte nicht verloren, da ihre Verfassungsbe-
schwerde der geltend gemachten Beschwer nicht abgeholfen habe. Sie betonten, dass die
Befugnisse des Bundesnachrichtendienstes in der Neufassung des G 10-Gesetzes von 2001
unverandert geblieben seien, soweit sie das Bundesverfassungsgericht nicht beanstandet
habe. Es liege in der Natur der geheimen Uberwachung, dass sie nicht belegen kénnten, von
ihr tatsachlich betroffen zu sein. Aufgrund ihrer Tatigkeiten sei es jedoch sehr wahrschein-
lich, dass sie Suchbegriffe im Sinne des § 3 Abs. 2 des G 10-Gesetzes benutzt hatten und

ihre Kommunikation daher aufgezeichnet und ausgewertet worden sei.

2. Wiirdigung durch den Gerichtshof

72. Der Gerichtshof halt es im vorliegenden Fall nicht fur erforderlich, tGber die Einwen-
dungen der Regierung zu erkennen, selbst wenn unterstellt wirde, dass die Individualbe-
schwerden ratione personae mit der Konvention vereinbar seien, dass der innerstaatliche
Rechtsweg erschopft sei und beide Beschwerdefihrer eine Opfereigenschaft im Hinblick auf
die Verletzung von Konventionsrechten geltend machen kénnten; er ist der Auffassung, dass

die Beschwerden aus den nachfolgend dargelegten Griinden in jedem Fall unzuldssig sind.

B. Riigen nach Artikel 8 der Konvention

73. Die Beschwerdeflihrer brachten vor, dass einzelne Bestimmungen des Verbrechens-
bekampfungsgesetzes, durch welches das G 10-Gesetz geandert wurde, in der die Ausle-
gungen und Anderungen des Bundesverfassungsgerichts beriicksichtigenden Fassung, ihr

Recht auf Achtung ihres Privatlebens und ihrer Korrespondenz verletzten.

74. Die Beschwerdefuhrer rugten insbesondere funf MaRnahmen. Erstens rugten sie das
Verfahren der strategischen Uberwachung (§ 3 Abs. 1i. V. m. § 1 Abs. 1 Nr. 2 des G 10-Ge-

setzes). Zweitens riigten sie die Ubermittlung und Verwendung personenbezogener Daten
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nach § 3 Abs. 3 Satz 2 des G 10-Gesetzes. Drittens riigten sie die Ubermittlung personen-
bezogener Daten an die Verfassungsschutzbehérden und andere Behdrden sowie die Ver-
wendung dieser Daten durch diese Stellen nach § 3 Abs. 5 des G 10-Gesetzes. Viertens
rugten sie die Vernichtung personenbezogener Daten nach § 3 Abs. 6und 7i.V.m. § 7
Abs. 4 des G 10-Gesetzes. Funftens rugten sie die Bestimmung, nach der das Unterlassen
der Mitteilung von Beschrankungen des Fernmeldegeheimnisses zulassig ist (§ 3 Abs. 8 des
G 10-Gesetzes).

75. Die Beschwerdefuhrer beriefen sich auf Artikel 8 der Konvention, der - soweit ein-

schlagig - wie folgt lautet:

,1. Jede Person hat ein Recht auf Achtung ihres Privat(...)lebens ... und ihres Briefverkehrs.

2. Eine Behorde darf in die Auslibung dieses Rechts nur eingreifen, soweit der Eingriff gesetz-
lich vorgesehen und in einer demokratischen Gesellschaft notwendig ist fir die nationale oder
offentliche Sicherheit, fir das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ord-
nung, zur Verhltung von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz

der Rechte und Freiheiten anderer.”

1. Gab es einen Eingriff?

76. Die Regierung erkannte an, dass die angegriffenen Bestimmungen des geanderten
G 10-Gesetzes, soweit sie die Uberwachung des Fernmeldeverkehrs und die Verwendung
der dabei erlangten Daten gestatteten, in das durch Artikel 8 geschutzte Fernmeldegeheim-

nis eingriffen. Die Beschwerdeflhrer vertraten dieselbe Auffassung.

77. Der Gerichtshof weist erneut darauf hin, dass Telefongesprache von den Begriffen
.Privatleben® und ,Briefverkehr im Sinne von Artikel 8 erfasst sind (siehe u. a. Klass u. a.,
a.a.0., S. 21, Nr. 41; Urteil Malone ./. Vereinigtes Kénigreich vom 2. August 1984, Serie A
Band 82, S. 30-31, Nr. 64; und Urteil Lambert ./. Frankreich vom 24. August 1998, Urteils-
und Entscheidungssammlung 1998-V, S. 2238-39, Nr. 21).

78. Der Gerichtshof stellt weiterhin fest, dass die Beschwerdeflihrer, obwohl sie einer
Personengruppe angehérten, die mit gewisser Wahrscheinlichkeit von UberwachungsmaR-

nahmen betroffen war, nicht nachweisen konnten, dass die gertigten MaRnahmen tatsachlich
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auf sie angewandt worden waren. Er weist jedoch erneut auf seine in vergleichbaren Fallen
getroffene Feststellung hin, nach der die blo3e Existenz von Gesetzen, die eine geheime
Uberwachung des Fernmeldeverkehrs gestatten, fiir alle méglicherweise von dem Gesetz
Betroffenen ein Uberwachungsrisiko beinhaltet. Diese Risiko betrifft notwendigerweise die
Kommunikationsfreiheit zwischen den Nutzern der Telekommunikationsdienste und stellt
daher an sich schon einen Eingriff in die Rechte der Beschwerdeflhrer nach Artikel 8 dar,
unabhangig davon, ob gegen sie tatsachlich Malinahmen ergriffen wurden (siehe Klass u. a.,
a.a.0., S. 21, Nr. 41, und Malone, a.a.O., S. 30-31, Nr. 64).

79. Daher greifen die angegriffenen Bestimmungen des geanderten G 10-Gesetzes, so-
weit sie die Uberwachung des Telekommunikationsverkehrs gestatten, in das Recht der Be-
schwerdeflihrer auf Achtung ihres Privatlebens und ihres Briefverkehrs ein. Darliber hinaus
ist der Gerichtshof, wie auch das Bundesverfassungsgericht, der Auffassung, dass die
Ubermittlung von Daten an andere Behérden und die Verwendung der Daten durch diese
Stellen, die bedeutet, dass der Personenkreis, der von diesen personenbezogenen Daten
Kenntnis hat, grof3er wird, und die dazu fiihren kann, dass gegen die betroffenen Personen
Ermittlungen eingeleitet werden, einen erneuten Eingriff in die Rechte der Beschwerdefiihrer
nach Artikel 8 beinhalten (siehe sinngemaf Urteil Leander ./. Schweden vom 26. Marz 1987,
Serie A Band 116, S. 22, Nr. 48; Amann ./. Schweiz [GK], Individualbeschwerde
Nr. 27798/95, Nr. 70, ECHR 2000-II; und Rotaru ./. Ruménien [GK], Individualbeschwerde
Nr. 28341/95, Nr. 46, ECHR 2000-V). Dartber hinaus greifen die angegriffenen Bestimmun-
gen in diese Rechte auch insofern ein, als sie die Vernichtung der erlangten Daten und die
Unterlassung der Mitteilung an die von Uberwachungsmafinahmen betroffenen Personen
vorsehen, da dies zur Verschleierung der von den Behérden durchgefiihrten Uberwachungs-
malfinahmen, durch die in die Rechte der Beschwerdefiihrer nach Artikel 8 eingegriffen

wurde, dienen kann.

2. War der Eingriff gerechtfertigt?

80. Diese Eingriffe sind nach Artikel 8 Abs. 2 gerechtfertigt, wenn sie ,gesetzlich vorge-
sehen” sind, eines oder mehrere der in Absatz 2 genannten rechtmafigen Ziele verfolgen

und zur Erreichung dieser Ziele ,in einer demokratischen Gesellschaft notwendig® sind.
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a) Waren die Eingriffe ,,gesetzlich vorgesehen*“?

81. Die Regierung vertrat die Auffassung, dass die Eingriffe gesetzlich vorgesehen wa-
ren. Einerseits seien sie nicht vélkerrechtswidrig gewesen, da die Uberwachung nicht lei-
tungsgebundener Fernmeldeverkehrsbeziehungen nicht in die territoriale Souveranitat aus-
landischer Staaten eingreife. Jedenfalls kdnne die erste Beschwerdeflhrerin sich nicht im
Verfahren der Individualbeschwerde vor dem Gerichtshof auf eine mutmalliche Verletzung
der territorialen Souveranitat eines Staates berufen. Andererseits beruhten die in Rede ste-
henden Eingriffe auf den geanderten Bestimmungen des G 10-Gesetzes und, soweit das
Bundesverfassungsgericht einige der angegriffenen Bestimmungen fir verfassungswidrig
erklart habe, auf der Entscheidung dieses Gerichts, durch die geregelt worden sei, wie diese
Uberstimmungen fiir einen Ubergangszeitraum anzuwenden seien. Insbesondere stelle § 3
Abs. 5, wie vom Bundesverfassungsgericht bestatigt, eine ausreichende Rechtsgrundlage fiir

die Ubermittlung von Daten durch den Bundesnachrichtendienst an andere Behdrden dar.

82. Die Regierung brachte weiterhin vor, dass die Umstande, unter denen Telekommuni-
kationsbeziehungen Gberwacht und die dabei erlangten Daten verwendet werden durften, in
den geadnderten Vorschriften des G 10-Gesetzes und in dem Urteil des Bundesverfassungs-
gerichts klar dargelegt worden seien. Insbesondere habe es zur Verhinderung des Miss-

brauchs von Uberwachungsbefugnissen hinreichende Verfahrensgarantien gegeben.

83. Die Beschwerdefiihrerin brachte vor, dass die Uberwachung des Fernmeldeverkehrs
einen unerlaubten Eingriff in die Souveranitat der auslandischen Staaten, in denen Uber-
wachte Personen wohnhaft seien, darstelle. Darliber hinaus sei § 3 Abs. 5 des geanderten
G 10-Gesetzes keine tragfahige Rechtsgrundlage fiir die Ubermittlung der im Wege der
Uberwachung des Fernmeldeverkehrs erlangten Informationen an die Verfassungsschutzbe-
hoérden des Bundes und der Lander sowie an den Militdrischen Abschirmdienst. Entgegen
der Auffassung des Bundesverfassungsgerichts sei der Bundesgesetzgeber nicht nach

Artikel 73 Nr. 1 GG zum Erlass eines solches Gesetzes befugt.

84. Der Gerichtshof weist erneut darauf hin, dass der Ausdruck ,gesetzlich vorgesehen®
nach Artikel 8 Abs. 2 zunachst bedeutet, dass die geriigte MalRnahme eine gewisse inner-
staatliche Rechtsgrundlage haben muss; er betrifft auch die Qualitat des in Rede gestellten
Gesetzes und setzt voraus, dass die betroffene Person Zugang zu dem Gesetz hat und dar-
Uber hinaus erkennen kann, welche Folgen es flir sie hat; aulerdem muss das Gesetz
rechtsstaatlichen Anforderungen genulgen (siehe u. a. Urteil Kruslin ./. Frankreich vom
24. April 1990, Serie A Band 176-A, S. 20, Nr. 27; Urteil Huvig ./. Frankreich vom 24. April
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1990, Serie A Band 176-B, S. 52, Nr. 26; Lambert, a.a.0., S. 2239, Nr. 23; und
Perry ./. Vereinigtes Kénigreich, Individualbeschwerde Nr. 63737/00, Nr. 45, ECHR 2003-IX).

i. Gab es nach deutschen Recht eine gesetzliche Grundlage?

85. Der Gerichtshof weist eingangs darauf hin, dass der Eingriff in das Recht der Be-
schwerdefuhrer auf Achtung ihres Privatlebens und ihres Briefverkehrs in dem vorliegenden
Fall auf Bestimmungen des geanderten G 10-Gesetzes beruhte, eines vom Parlament ver-
abschiedeten Gesetzes, das nach Malgabe des Urteils des Bundesverfassungsgerichts vom

14. Juli 1999 anwendbar war.

86. Der Gerichtshof stellt weiterhin fest, dass die Beschwerdefiihrer der Auffassung wa-
ren, die angegriffenen Bestimmungen stellten keine tragfahige Rechtsgrundlage dar, zu-
nachst einmal deswegen, weil die Uberwachung des Fernmeldeverkehrs einen unerlaubten
Eingriff in die Souveranitat der auslandischen Staaten, in denen Uberwachte Personen

wohnhaft seien, darstelle.

87. Der Gerichtshof weist erneut darauf hin, dass sich der Ausdruck ,gesetzlich® im Sinne
der Konvention auf innerstaatliche Rechtsvorschriften bezieht, einschliel3lich der in dem
betreffenden Staat anwendbaren volkerrechtlichen Bestimmungen (siehe sinngemaf Urteil
Groppera Radio AG u. a. ./. Schweiz vom 28. Marz 1990, Serie A Band 173, S. 26, Nr. 68;
Urteil Autronic AG ./. Schweiz vom 22. Mai 1990, Serie A Band 178, S. 25, Nr. 56; Urteil
Stocké ./. Deutschland vom 19. Marz 1991, Serie A Band 199, S. 19, Nr. 54; und
Ocalan ./ Ttirkei [GK], Individualbeschwerde Nr. 46221/99, Nr. 90, ECHR 2005-1V). Beziig-
lich des Vorbringens, ein beklagter Staat habe das Volkerrecht verletzt, in dem er in die ter-
ritoriale Souveranitat eines auslandischen Staats eingegriffen habe, verlangt der Gerichtshof
einen Nachweis in Form von entsprechenden Indizien, aus denen zu schliel3en ist, dass die
Behorden des beklagten Staates auf eine Weise extraterritorial gehandelt haben, die mit der
Souveranitat des auslandischen Staates unvereinbar und daher volkerrechtswidrig ist (siehe

insbesondere Ocalan, a.a.0., Nr. 90).

88. Der Gerichtshof stellt fest, dass die angegriffenen Bestimmungen des geanderten
G 10-Gesetzes die Uberwachung des internationalen nicht leitungsgebundenen Fernmelde-
verkehrs, d. h. des Fernmeldeverkehrs, der nicht Uber feste Telefonleitungen, sondern z. B.
Uber Satelliten- oder Richtfunkverbindungen erfolgt, und die Verwendung der dabei erlangten

Daten gestatten. Von auslandischen Staaten ausgehende Signale werden von auf deut-
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schem Gebiet belegenen Uberwachungsanlagen aus kontrolliert und die erlangten Daten
werden in Deutschland verwendet. Im Lichte dieser Ausfuhrungen stellt der Gerichtshof fest,
dass die Beschwerdefuhrer nicht in Form entsprechender Indizien nachgewiesen haben,
dass die deutschen Behdrden dadurch, dass sie die strategische Uberwachung gesetzlich
vorgesehen und angewandt hatten, in einer Weise gehandelt hatten, die in die vdlkerrecht-

lich geschutzte territoriale Souveranitat auslandischer Staaten eingreifen wurde.

89. Der Gerichtshof stellt weiterhin fest, dass die Beschwerdefiihrer zum zweiten bestrit-
ten, dass § 3 Abs. 5 des gednderten G 10-Gesetzes eine tragfahige Rechtsgrundlage fir die
Ubermittlung von Informationen darstelle. Sie brachten vor, der Bundesgesetzgeber sei nach
den einschlagigen, die Gesetzgebungsbefugnisse regelnden Bestimmungen des Grundge-
setzes, insbesondere Artikel 73, gegeniber den Landern nicht zum Erlass einer solchen Be-
stimmung befugt gewesen. Daher machten sie der Sache nach geltend, dass die angegrif-
fene Bestimmung des geanderten G 10-Gesetzes mit héherrangigem innerstaatlichen Recht,
namlich den Bestimmungen des Grundgesetzes Uber die Gesetzgebungsbefugnisse,

unvereinbar sei.

90. Der Gerichtshof weist in diesem Zusammenhang erneut darauf hin, dass ein Eingriff
zwar dann nicht als ,gesetzlich vorgesehen® angesehen werden kann, wenn die ihm
zugrunde liegende Entscheidung — oder gesetzliche Bestimmung - nicht mit dem — hdher-
rangigen - einschlagigen innerstaatlichen Recht vereinbar ist, die Logik des von der Konven-
tion errichteten Systems der Kontrolle dem Umfang der Uberpriifungsbefugnis des Gerichts-
hofs hier jedoch Grenzen setzt. Zundchst einmal ist es Aufgabe der nationalen Behorden,
namentlich der Gerichte, die innerstaatlichen Gesetze auszulegen und anzuwenden: Die
nationalen Behdrden sind, nach Art der Sache, besonders qualifiziert, die in diesem Zusam-
menhang auftauchenden Fragen zu klaren (siehe sinngemal Kruslin, a.a.O., S. 21, Nr. 29,
und Urteil Barthold ./. Deutschland vom 25. Marz 1985, Serie A Band 90, S. 22-23, Nr. 48).
In einem unter die geschriebenen Gesetze fallenden Bereich bezieht sich der Ausdruck ,ge-
setzlich® auf das in Kraft getretene Recht im Sinne der Rechtsprechung durch die zustan-
digen Gerichte, bei der, falls erforderlich, neue Entwicklungen in der Praxis berucksichtigt
worden sind; daher kann der Gerichtshof nur in Fallen von offenkundiger Nichtbeachtung
oder Willktir bei der Anwendung der in Rede stehenden innerstaatlichen Gesetze die Ausle-
gung der Vorschriften durch die nationalen Gerichte prifen (siehe u. a. Kruslin, a.a.0., S. 21,
Nr. 29; Société Colas Est u. a. ./. Frankreich, Individualbeschwerde Nr. 37971/97, Nr. 43,
ECHR 2002-111; und, sinngemaf, Lavents ./. Lettland, Individualbeschwerde Nr. 58442/00,
Nr. 114, 28. November 2002; und Leyla Sahin ./. Tirkei [GK], Individualbeschwerde
Nr. 44774/98, Nr. 88, ECHR 2005-...).
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91. Der Gerichtshof stellt fest, dass das Bundesverfassungsgericht in seinem den vorlie-
genden Fall betreffenden Urteil festgestellt hat, dass die auf Artikel 73 Nr. 1 GG beruhende
ausschlielBliche Gesetzgebungskompetenz des Bundes im Bereich der auswartigen Angele-
genheiten sich auch auf die Angelegenheiten erstrecke, die in § 3 Abs. 5 des geénderten
G 10-Gesetzes aufgeflihrt seien. Der Gerichtshof ist der Auffassung, dass die Auslegung der
innerstaatlichen Gerichte, der gemaf die Ubermittlung der durch den Bundesnachrichten-
dienst in Erfullung seiner Aufgaben erlangten Informationen an andere Behdrden unter die
Befugnisse des Bundesgesetzgebers im Bereich der auswartigen Angelegenheiten fallt,
keine offenkundige Nichtbeachtung des Grundgesetzes oder Willkir bei seiner Anwendung
erkennen lasst. Daher ist der Gerichtshof Gberzeugt, dass eine ausreichende Rechtsgrund-

lage flr die angegriffene MalRnahme vorlag.

ii. Qualitidt des Gesetzes

92. Die zweite Voraussetzung, die sich aus der Formulierung ,gesetzlich vorgesehen* er-

gibt — die Zuganglichkeit des Gesetzes - wirft im vorliegenden Fall keine Probleme auf.

93. Bezuglich der dritten Voraussetzung, der Vorhersehbarkeit des Gesetzes, stellt der
Gerichtshof erneut fest, dass Vorsehbarkeit im besonderen Zusammenhang mit geheimen
Uberwachungsmafinahmen — wie die Uberwachung des Fernmeldeverkehrs - nicht bedeuten
kann, dass eine Person in der Lage sein sollte, vorherzusehen, wann die Behdrden ihre
Kommunikation Giberwachen werden, damit sie ihr Verhalten entsprechend anpassen kann
(siehe u. a. Leander, a.a.0., S. 23, Nr. 51). Jedoch ist insbesondere bei der geheimen
Auslibung einer der Exekutive zustehenden Befugnis die Gefahr der Willkur offensichtlich
(siehe u. a. Malone, a.a.0O., S. 32 Nr. 67; Huvig, a.a.0., S. 54-55, Nr. 29; und Rotaru, a.a.O.,
Nr. 55). Daher ist fiir die Uberwachung von Telefongesprachen eine klare, detaillierte
Regelung unerlasslich, insbesondere wegen der standigen Weiterentwicklung der
verfugbaren Technik (siehe Urteil Kopp ./. Schweiz vom 25. Marz 1998, Urteils- und
Entscheidungssammlung 1998-II, S. 542-43, Nr. 72, und Urteil Valenzuela Contreras ./.
Spanien vom 30. Juli 1998, Urteils- und Entscheidungssammlung 1998-V, S. 1924-25, Nr.
46). Das innerstaatliche Recht muss hinreichend klar und fur die Blrger in angemessener
Weise erkennbar darlegen, unter welchen Umstanden und Bedingungen die o6ffentlichen
Behdrden befugt sind, auf solche MalRhahmen zurtickzugreifen (siehe Malone, a.a.O.; Kopp,
a.a.0., S. 541, Nr. 64; Huvig, a.a.O., S. 54-55, Nr. 29; und Valenzuela Contreras, a.a.O.).
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94. Da die praktische Durchfiihrung geheimer Kommunikations-UberwachungsmafRnah-
men einer Kontrolle durch die Betroffenen oder die Offentlichkeit insgesamt nicht zuganglich
ist, ware es rechtsstaatswidrig, den rechtlichen Ermessensspielraum der Exekutive oder des
Richters als unbeschrankte Befugnis zu formulieren. Daher muss der Umfang des den zu-
standigen Behorden gewahrten Ermessensspielraums und die Art und Weise, in der dieser
genutzt wird, gesetzlich hinreichend klar definiert werden, damit Personen gegen willkurliche
Eingriffe geschutzt sind (siehe u. a. Malone, a.a.0O., S. 32-33, Nr. 68; Leander, a.a.O., S. 23,
Nr. 51; und Huvig, a.a.0., S. 54-55, Nr. 29).

95. In seiner Rechtsprechung zu geheimen Uberwachungsmafnahmen hat der Gerichts-
hof folgende Mindestgarantien entwickelt, die zur Vermeidung von Machtmissbrauch in den
gesetzlichen Regelungen enthalten sein sollten: Die Art der Straftaten, die eine Uberwa-
chungsanordnung rechtfertigen kénnen; eine Beschreibung der Personengruppen, bei denen
Telefongesprache abgehoért werden kdnnen; die Begrenzung der Dauer der Abhdérmal3-
nahme; das Verfahren fiir die Auswertung, Verwendung und Speicherung der erlangten Da-
ten; die bei der Ubermittlung der Daten an andere Parteien zu beachtenden Vorsichtsmalf}-
nahmen und die Umstande, unter denen die Aufzeichnungen geldscht und die Bander ver-
nichtet werden mussen oder durfen (siehe u. a. Huvig, a.a.0O., S. 56, Nr. 34; Amann, a.a.O.,
Nr. 76; Valenzuela Contreras, a.a.O., S. 1924-25, Nr. 46; und Prado Bugallo ./. Spanien,
Individualbeschwerde Nr. 58496/00, Nr. 30, 18. Februar 2003).

96. Im Hinblick auf den vorliegenden Fall stellt der Gerichtshof fest, dass die Straftaten,
zu deren Verhitung die strategische Uberwachung des Telekommunikationsverkehrs ange-
ordnet werden durfte, in § 3 Abs. 1 Satz 2 Nr. 1-6 des geanderten G 10-Gesetzes, wie es
durch das Bundesverfassungsgericht ausgelegt wurde, genau aufgelistet waren. Das gean-
derte G 10-Gesetz enthielt also eine klare und prazise Beschreibung der Straftaten, derent-

wegen eine Uberwachung angeordnet werden durfte.

97. Der Gerichtshof stellt ferner fest, dass die in § 3 Abs. 1 und 2 des geanderten G 10-
Gesetzes festgelegten Bedingungen firr die strategische Uberwachung insbesondere regel-
ten, bei welchen Personengruppen Telefongesprache abgehdrt werden durften: Die
Betroffenen mussten an einem Uber eine Satellitenverbindung oder Richtfunkstrecke (oder
auch, im Falle einer Uberwachung zur Verhinderung eines bewaffneten Anschlags auf
Deutschland nach § 3 Abs. 1 Nr. 1, Uber feste Telefonleitungen) gefuhrten internationalen
Telefongesprach beteiligt gewesen sein. Daruber hinaus mussten die Betroffenen entweder
Suchbegriffe benutzt haben, die geeignet waren, Ermittlungen wegen der in § 3 Abs. 1

Nr. 1-6 aufgelisteten Gefahren in Gang zu setzen, oder es musste sich bei ihnen um aus-



28

landische Staatsangehdrige oder Unternehmen handeln, deren Telefonverbindungen zur

Vermeidung solcher Gefahren gezielt erfasst werden durften (§ 3 Abs. 2).

98. Bezuglich der zeitlichen Begrenzung des Abhdérens von Telefongesprachen stellt der
Gerichtshof fest, dass nach § 5 des G 10-Gesetzes (der nicht durch das Verbrechensbe-
kampfungsgesetz von 1994 geandert wurde) Uberwachungsmalinahmen fiir eine Dauer von
héchstens drei Monaten angeordnet werden konnten; solange die gesetzlichen Vorausset-
zungen fiir die Anordnung weiter vorlagen, konnte die Durchfihrung der Malnahme jeweils

um hochstens drei Monate verlangert werden.

99. Darlber hinaus war in § 3 Abs. 3-5 des geanderten G 10-Gesetzes genau geregelt,
wie beziglich der Auswertung und Verwendung der erlangten Daten zu verfahren war. Ins-
besondere waren in § 3 Abs. 3 und 5 Beschrankungen und VorsichtsmalRnahmen beziglich
der Ubermittlung von Daten an andere Behérden vorgesehen; diese wurden durch das in der

vorliegenden Rechtssache ergangene Urteil des Bundesverfassungsgerichts weiter gestarkt.

100. Beziglich der Umstande, unter denen Aufzeichnungen geldscht oder Bander ver-
nichtet werden konnten oder mussten, stellt der Gerichtshof fest, dass die Vorgehensweise
bezliglich der Vernichtung der im Wege der strategischen Uberwachung erlangten Daten in
§ 3 Abs. 6 und 7 sowie § 7 Abs. 4 des geanderten G 10-Gesetzes genau geregelt war. Die
Behorden, welche die Daten gespeichert hatten, hatten alle sechs Monate zu Gberprifen, ob
die Daten zu den Zwecken, zu denen sie erlangt oder ihnen Gbermittelt worden waren, noch
erforderlich waren. War dies nicht der Fall, waren die Daten zu vernichten oder aus den
Dateien zu I6schen, oder es war zumindest der Zugriff auf sie zu sperren; die Vernichtung
war zu protokollieren und hatte in den in § 3 Abs. 6 und § 7 Abs. 4 vorgesehenen Fallen un-

ter der Aufsicht eines Bediensteten zu erfolgen, der die Befahigung zum Richteramt hatte.

101. Unter Berlcksichtigung der vorstehenden Ausflihrungen kommt der Gerichtshof zu
dem Schluss, dass die angegriffenen Bestimmungen des G 10-Gesetzes in ihrem gesetzli-
chen Zusammenhang die in der Rechtsprechung des Gerichtshofs definierten Mindestgaran-
tien gegen willkurliche Eingriffe enthielten und fur die Blurger daher in angemessener Weise
erkennbar darlegten, unter welchen Umstanden und Bedingungen die 6ffentlichen Behdrden
befugt waren, auf Uberwachungsmafinahmen zurlickzugreifen, welchen Gestaltungsspiel-

raum sie dabei hatten und wie sie diesen nutzen konnten.
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102. Daher waren die auf den angegriffenen Bestimmungen des geédnderten G 10-Ge-
setzes beruhenden Eingriffe in die Rechte der Beschwerdefuhrer auf Achtung ihres Privatle-
bens und ihres Briefverkehrs im Sinne von Artikel 8 Abs. 2 der Konvention ,gesetzlich vorge-

sehen”.

b) Zweck und Notwendigkeit der Eingriffe

103. Die Regierung brachte vor, dass die gertigten Engriffen in das Fernmeldegeheimnis
zu den in § 3 Abs. 1 Satz 2 Nr. 1-6 aufgefuhrten Zwecken ein legitimes Ziel verfolgten. Sie
seien insbesondere im Interesse der nationalen Sicherheit, der 6ffentlichen Sicherheit und
des wirtschaftlichen Wohlergehens des Landes sowie zur Verbrechensbekampfung erforder-

lich. Die Beschwerdefiihrer haben sich zu diesem Punkt nicht gedulRert.

104. Der Gerichtshof teilt die Auffassung der Regierung, dass die angegriffenen Bestim-
mungen des geanderten G 10-Gesetzes tatsachlich dem Zweck dienten, die nationale Si-
cherheit zu garantieren bzw. die Kriminalitat zu bekampfen, was nach Artikel 8 Abs. 2 der
Konvention legitime Ziele sind. Er halt es daher nicht fiir erforderlich, dartiber zu entschei-

den, ob die Ubrigen von der Regierung vorgebrachten Zwecke ebenfalls von Belang waren.

105. Zu klaren bleibt daher noch, ob die gertigten Eingriffe ,in einer demokratischen Ge-

sellschaft notwendig“ waren, um diese Ziele zu erreichen.

106. Der Gerichtshof weist erneut darauf hin, dass er bei der Abwagung des Interesses
des beklagten Staates, die nationale Sicherheit durch geheime UberwachungsmaRnahmen
zu schitzen, mit der Schwere des Eingriffs in das Recht eines Beschwerdeflihrers auf
Schutz seiner Privatsphare immer wieder anerkannt hat, dass die innerstaatlichen Behoérden
bei der Wahl der Mittel zum Erreichen des legitimen Ziels des Schutzes der nationalen Si-
cherheit einen groRen Ermessensspielraum haben (siehe u. a. Klass u. a., a.a.0., S. 23,

Nr. 49; Leander, a.a.0., S. 25, Nr. 59; und Malone, a.a.O., S. 36-37, Nr. 81). Der Gerichtshof
muss jedoch angesichts der Gefahr, dass ein System der geheimen Uberwachung zum
Schutz der nationalen Sicherheit unter dem Vorwand, die Demokratie zu verteidigen, diese
unterminieren oder sogar zerstéren kénnte, davon Uberzeugt sein, dass angemessene und
wirksame Garantien gegen Missbrauch vorgesehen sind (siehe Klass u. a., a.a.0., S. 23-24,
Nr. 49-50; Leander, a.a.0., S. 25, Nr. 60; Urteil Camenzind ./. Schweiz vom 16. Dezember
1997, Urteils- und Entscheidungssammlung 1997-VIII, S. 2893-94, Nr. 45; und Lambert,

a.a.0., S. 2240, Nr. 31). Diese Einschatzung hangt von den gesamten Sachverhaltsumstan-
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den ab, d.h. von der Art, dem Umfang und der Dauer der moglichen MaRnahmen, den Grun-
den, aus denen solche Malinahmen angeordnet werden durfen, den fur die Genehmigung,
Durchfiihrung und Uberwachung solcher Mainahmen zustandigen Behérden und der Art
des nach innerstaatlichem Recht vorgesehenen Rechtsbehelfs (siehe Klass u. a., a.a.0.,

S. 23-24, Nr. 50).

107. Der Gerichtshof wird, ohne den gesetzlichen Zusammenhang aus dem Auge zu ver-
lieren, zunachst prifen, ob die in Rede gestellten Eingriffe in Bezug auf das mit jeder einzel-
nen angegriffenen Bestimmung verfolgte rechtmaRige Ziel verhaltnismafig waren, und dann

eine Gesamtwurdigung vornehmen.

i. Die strategische Uberwachung nach § 3 Abs. 1i. V. m. § 1 Abs. 1 Nr. 2 des ge-
dnderten G 10-Gesetzes (in der durch das Verbrechensbekdmpfungsgesetz vom
28. Oktober 1994 gednderten Fassung)

108. Die Regierung brachte vor, die angegriffene Bestimmung sei in einer demokrati-
schen Gesellschaft erforderlich gewesen. Sie habe einen angemessenen Ausgleich zwi-
schen dem o6ffentlichen Interesse an einer Abwendung der in § 3 Abs. 1 Nr. 1-6 aufgelisteten
ernsten Gefahren und den Interessen der von den UberwachungsmaRnahmen betroffenen

Personen dargestellt.

109. Nach Auffassung der Regierung waren die auf dem G 10-Gesetz beruhenden
Uberwachungsmafinahmen insbesondere zur Bekampfung des internationalen Terrorismus
(Nr. 2) erforderlich, der demokratische Gesellschaften immer starker bedrohe, wie z. B. die
Aufdeckung der Kommandostruktur von Al-Qaida nach den terroristischen Anschlagen vom
11. September 2001 gezeigt habe. In Bezug auf den internationalen Waffenhandel (Nr. 3) sei
es mit Hilfe der strategischen Uberwachung beispielsweise mdglich gewesen, die Ausfuhr
sog. Dual-Use-Gliter in mit einem Embargo belegte Lander zu verhindern und die Export-
kontrolle zu verbessern. Es sei unmaoglich, diesen Gefahren zu begegnen, ohne von der

strategischen Uberwachung des Fernmeldeverkehrs Gebrauch zu machen.

110. Die Regierung brachte vor, dass auch Art und Ausmalf der Uberwachungsmal-
nahmen nicht Gbermalig gewesen seien. Zur mallgeblichen Zeit habe der Anteil des nicht
leitungsgebundenen Fernmeldeverkehrs, der habe Uberwacht werden konnen, lediglich 10 %
betragen. In der Praxis sei die Uberwachung auf eine begrenzte Zahl auslandischer Staaten

beschrankt gewesen. Nach § 3 Abs. 2 Satz 3 hatten die Telefonanschllisse im Ausland le-
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bender deutscher Staatsangehoriger nicht gezielt Uberwacht werden dirfen. Die Identitat der
Verbindungsteilnehmer habe nur in seltenen Fallen, in denen ein Suchbegriff verwendet

worden sei, aufgedeckt werden duirfen.

111. Die Beschwerdefiihrerin brachte vor, der Anwendungsbereich der automatischen
Uberwachung nach § 3 Abs. 1 des geanderten G 10-Gesetzes sei viel zu weit gefasst, da es
keine geographischen Einschrankungen mehr gebe und es méglich sei, Personen zu identi-
fizieren und, sofern sie Mobiltelefone benutzten, ihre Bewegungen zu analysieren. Nach § 3
Abs. 2 des geanderten G 10-Gesetzes habe der zweite Beschwerdefuhrer sogar gezielt
Uberwacht werden durfen. Der Bundesnachrichtendienst dirfe ohne jeden Anlass oder Ver-
dacht alle Fernmeldebeziehungen innerhalb seiner Reichweite berwachen. Seine Uberwa-
chungsbefugnisse verhinderten daher eine offene Kommunikation und rihrten an die
Grundlagen einer demokratischen Gesellschaft. Ob es aus technischer Sicht bereits moglich

sei, eine weltweite Uberwachung durchzufiihren, sei unerheblich.

112. Die Beschwerdeflhrerin vertrat die Auffassung, dass diese weitreichenden Uberwa-
chungsbefugnisse keinem drangenden gesellschaftlichen Bedirfnis entsprachen. Die Gefahr
eines bewaffneten Angriffs auf die Bundesrepublik Deutschland seitens eines auslandischen,
Uber Nuklearwaffen verfligenden Staats, die wahrend des ,Kalten Krieges” bestanden habe,
sei entfallen. Gegenwartig bestehe keine andere vergleichbare Bedrohung. Insbesondere
stellten Drogenhandel, Geldfalschung und Geldwasche oder die mutmallichen Gefahren der
organisierten Kriminalitat keine so schwere Gefahr fir die 6ffentliche Sicherheit dar, dass sie
einen derart intensiven Eingriff in den Telekommunikationsverkehr von Einzelpersonen
rechtfertigen wiirden. Die Tatsache, dass die Uberwachung infolge der Entscheidung des
Bundesverfassungsgerichts auf Inhalte von "nachrichtendienstlicher Relevanz" beschrankt
sei, sei nicht geeignet, die Uberwachungsbefugnisse des Bundesnachrichtendienstes effektiv

zu beschranken.

113. Darlber hinaus seien auch die Vorschriften, nach denen die Uberwachung der Te-
lekommunikation von den obersten Behdrden der Lander oder einem Minister der Bundesre-
gierung angeordnet werden muss und die Uberwachung der Vorabkontrolle durch eine un-
abhangige parlamentarische Kommission unterliegt, nicht geeignet, die Missbrauchsgefahr
abzuwenden. Zu erwarten sei, dass die in Rede gestellten Eingriffe in einer erfolgsorientier-
ten Weise angeordnet wirden, denn bei unverhaltnismafliger Verwendung solcher MalRnah-
men, die in der Regel geheim bleiben wirden, sei mit rechtlichen oder politischen Sanktio-

nen nicht zu rechnen.
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114. Dem Gerichtshof ist bewusst, dass die Bereiche, bezlglich derer eine strategische
Uberwachung gemaR § 3 Abs. 1, der zentralen hier in Rede stehenden Bestimmung, erfol-
gen konnte, durch die 1994 verabschiedeten Anderungen des G 10-Gesetzes wesentlich
erweitert wurden. Wahrend diese Uberwachung urspriinglich nur erlaubt war, um die Gefahr
eines bewaffneten Angriffs auf die Bundesrepublik Deutschland zu erkennen und ihr zu be-
gegnen, erlaubte § 3 Abs. 1 die strategische Uberwachung nun auch zur Bekdmpfung der in
den Nummern 2 bis 6 dieser Bestimmung aufgelisteten schweren Straftaten. AuRerdem
machte es der technische Fortschritt nun moéglich, die an abgehdrten Gesprachen beteiligten

AnschlUsse zu identifizieren.

115. Der Gerichtshof stellt fest, dass die Gefahrenbereiche in dem geanderten G 10-Ge-
setz zwar sehr weit gefasst sind — genau wie in dem G 10-Gesetz in seiner urspriinglichen
Fassung, die in dem Urteil Klass u. a. in Rede stand — aber eine Reihe einschrankender Be-
dingungen zu erfiillen waren, bevor eine strategische Uberwachungsmafnahme angeordnet
werden konnte. Die strategische Uberwachung konnte nur in Bezug auf bestimmte schwere
Straftaten — die Bedrohungen widerspiegeln, mit denen die Gesellschaft heutzutage konfron-
tiert ist und die in der angegriffenen Vorschrift des § 3 Abs. 1 genau aufgefiihrt waren — be-
antragt werden. Beziiglich der Uberwachung des Fernmeldeverkehrs zur Bekampfung der
Geldwéasche im Ausland knipfte das Bundesverfassungsgericht die Uberwachung an stren-
gere Voraussetzungen und stellte fest, dass diese Straftat nur dann eine Uberwachung
rechtfertige, wenn sie so schwerwiegend sei, dass die Geldwertstabilitat in Deutschland be-
droht sein kénnte. Die Uberwachung konnte nur aufgrund eines begriindeten Antrags des
Prasidenten des Bundesnachrichtendienstes oder seines Stellvertreters angeordnet werden,
wenn die Erforschung des Sachverhalts auf eine andere Weise aussichtslos oder wesentlich
schwieriger war. Die Entscheidung tiber die Uberwachung war von dem zu diesem Zweck
vom Kanzler ermachtigten Bundesminister bzw. von der héchsten Landesbehérde mit Ge-
nehmigung des Parlamentarischen Kontrollgremiums zu erlassen. Der Minister hatte aul3er-
dem die vorherige - in Eilfallen die nachtragliche - Genehmigung durch die G 10-Kommission
einzuholen. Folglich lag nach dem geéanderten G 10-Gesetz ein Verwaltungsverfahren vor,
mit dem sichergestellt werden sollte, dass derartige MalRnahmen nicht willkurlich,

unvorschriftsgemaf oder ohne angemessene Prufung angeordnet wurden.

116. Beziiglich der Durchfiinrung der UberwachungsmafRnahmen und der Verarbeitung
der dabei erlangten Daten stellt der Gerichtshof auRerdem fest, dass Schutzvorkehrungen
gegen Missbrauch vorgesehen und genau beschrieben waren. Uberwachungsmafnahmen
blieben nur flr einen relativ kurzen Hochstzeitraum von drei Monaten in Kraft und konnten

nur verlangert werden, wenn ein neuer Antrag gestellt wurde und die gesetzlichen Voraus-
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setzungen fiir die Anordnung noch vorlagen. Die Uberwachung war unverziglich zu been-
den, wenn die in der Uberwachungsanordnung dargelegten Bedingungen nicht langer erfillt
waren oder die MalRnahmen selbst nicht mehr erforderlich waren. Bezuglich der Prifung
personenbezogener, durch den Bundesnachrichtendienst erlangter Daten starkte das Bun-
desverfassungsgericht die bestehenden Schutzbestimmungen, in dem es entschied, dass
diese Daten so gekennzeichnet werden mussten, dass ihre Herkunft aus der strategischen
Uberwachung erkennbar war, und sie nicht zu anderen als den in § 3 Abs. 1 genannten
Zwecken verwendet werden durften. Auch die in § 3 Abs. 3 und 5 vorgesehene Ubermittlung
von Daten an die Bundesregierung und andere Behérden unterlag bestimmten Bedingungen
(die weiter unten naher untersucht werden). AuRerdem enthielt das G 10-Gesetz strenge
Vorschriften bezlglich der Speicherung und Vernichtung von Daten. Die Verantwortung flr
die in Abstanden von sechs Monaten vorzunehmende Prifung der Speicherung von Dateien
oblag einem Bediensteten, der die Befahigung zum Richteramt hatte. Die Daten waren zu
vernichten, wenn sie zu den verfolgten Zwecken nicht mehr erforderlich waren (Naheres un-
ter Nr. 130-132, unten).

117. Beziiglich der Aufsicht (iber die UberwachungsmaRnahmen und deren Uberpriifung
stellt der Gerichtshof fest, dass das G 10-Gesetz eine unabhangige Kontrolle durch zwei
Gremien vorsah, denen eine ziemlich wichtige Rolle zukam. Erstens gab es die Parlamenta-
rische Kontrollkommission, die aus neun Parlamentsmitgliedern, einschlief3lich Mitgliedern
der Opposition, bestand. Der Bundesminister, der die UberwachungsmaRnahmen gestattete,
musste diesem Gremium im Abstand von héchstens sechs Monaten Bericht erstatten.
Zweitens wurde nach dem Gesetz die G 10-Kommission eingerichtet, welche die Uberwa-
chungsmafRnahmen zu genehmigen und in allen Phasen der Uberwachung betrachtliche
Befugnisse hatte. Der Gerichtshof weist darauf hin, dass er in seinem Urteil in der Rechtssa-
che Klass u.a. (a.a.0., S. 24-28, Nr. 53-60) festgestellt hatte, dass dieses Kontrollsystem,
das nach dem hier in Rede gestellten gednderten G 10-Gesetz im Wesentlichen unverandert
geblieben ist, derart gestaltet ist, dass die auf den angegriffenen Bestimmungen beruhenden
Eingriffe sich auf das Mal} beschranken, das ,in einer demokratischen Gesellschaft notwen-
dig“ ist. Er sieht keinen Grund, in dem vorliegenden Fall zu einer anderen Schlussfolgerung

zu gelangen.

118. Folglich ist die strategische Uberwachung nach § 3 Abs. 1 in einen gesetzlichen Zu-

sammenhang eingebettet, der erhebliche Schutzvorkehrungen gegen Missbrauch vorsieht.
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ii. Ubermittlung und Verwendung personenbezogener Daten nach § 3 Abs. 3 Satz 2
des G 10-Gesetzes i. V. m. § 12 des Gesetzes liber den Bundesnachrichten-

dienst

119. Die Regierung brachte vor, es sei in einer demokratischen Gesellschaft notwendig,
dass der Bundesnachrichtendienst die Bundesregierung Uber die Ergebnisse seiner Uber-
wachungsmalinahmen gemal § 3 Abs. 3 Satz 2 des geanderten G 10-Gesetzes i. V. m.

§ 12 des Gesetzes Uber den Bundesnachrichtendienst unterrichte. Dazu gehoére auch die
Ubermittlung personenbezogener Daten, deren Herkunft aus diesen Manahmen durch eine
entsprechende Kennzeichnung erkennbar sein musse. Andernfalls ware die Regierung nicht
in der Lage, wirksame MalRRnahmen zur Abwehr der in § 3 Abs. 1 aufgelisteten Gefahren zu

ergreifen.

120. Die Beschwerdefiihrer brachten vor, es sei nicht ersichtlich, warum die Bundesregie-
rung nicht anonymisierte personenbezogene Daten, die der Bundesnachrichtendienst durch
die Uberwachung des Fernmeldeverkehrs erlangt habe, erhalten solle. Die Strafverfolgung
von Einzelpersonen sei allein Sache der Justiz, und die Ubermittiung der personenbezoge-

nen Daten kénne zu politischen Zwecken missbraucht werden.

121. Der Gerichtshof weist zunachst darauf hin, dass das Bundesverfassungsgericht in
seinem Urteil feststellte, dass die angegriffenen Bestimmungen nicht hinreichend gewahr-
leisteten, dass die Berichtspflicht des Bundesnachrichtendienstes gegeniber der Bundesre-
gierung, zu der auch die Ubermittlung personenbezogener Daten gehére, nur zu den Zwe-
cken erfolge, welche die Erhebung der Daten legitimiert habe. Das Gericht entschied, dass
§ 3 Abs. 3 Satz 2 bis zum Inkrafttreten eines verfassungsgemalfen Gesetzes nur angewandt
werden durfe, wenn die in dem Bericht an die Bundesregierung enthaltenen personenbezo-
genen Daten gekennzeichnet seien und an die Zwecke gebunden blieben, die ihre Erhebung
gerechtfertigt hatten.

122. Der Gerichtshof stellt fest, dass die angegriffene Bestimmung in der gednderten und
gemafR dem Urteil des Bundesverfassungsgerichts anwendbaren Fassung die Ubermittlung
der im Wege der strategischen Uberwachung erlangten Daten an die Bundesregierung an
strenge Bedingungen knipfte. Er ist weiterhin von dem Vorbringen der Regierung Uberzeugt,
die Ubermittlung personenbezogener — im Unterschied zu anonymen — Daten kdnne sich zur
Abwehr der in § 3 Abs. 1 aufgefuhrten Gefahren als notwendig erweisen. Die durch das

Bundesverfassungsgericht eingefuhrten zusatzlichen Sicherheitsvorkehrungen sind geeig-
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net, die Verwendung der erlangten Informationen auf das fur die Zwecke der strategischen

Uberwachung erforderliche MaR zu beschranken.

iii. Ubermittlung personenbezogener Daten an die Amter fiir Verfassungsschutz und
andere Behérden und deren Verwendung durch diese Behérden geméB § 3
Abs. 5 des G 10-Gesetzes

123. Die Regierung war der Auffassung, die Ubermittlung der fraglichen Daten sei in ei-
ner demokratischen Gesellschaft zur Verhutung und Verfolgung von Straftaten erforderlich
gewesen. Es habe sich um ein zur Erreichung dieses Zwecks geeignetes Mittel gehandelt,
da es zu den Aufgaben der Empfangerbehérden gehdrt habe, Straftaten zu verhiiten und
aufzuklaren. Unter der Berticksichtigung der MaRgaben des Bundesverfassungsgerichts
(insbesondere derjenigen, nach der Daten nur Gbermittelt werden durften, wenn bestimmte
Tatsachen — und nicht nur tatsachliche Anhaltspunkte — den Verdacht begriindeten, dass
jemand eine der in § 3 Abs. 3 aufgeflihrten Straftaten plante, beging oder begangen hatte)
seien die Ubermittlungsbefugnisse auch nicht unangemessen weit gewesen. AuRerdem sei
die Einhaltung dieser Voraussetzungen durch hinreichende Verfahrensgarantien gesichert
gewesen. Die Entscheidung Uber die Datentbermittlung sei von einem Bediensteten, der die
Befahigung zum Richteramt hatte, getroffen und von der G 10-Kommission uberpruft wor-

den.

124. Die Beschwerdefiihrer brachten vor, die Ubermittlung personenbezogener Daten
u.a. an die Verfassungsschutzbehdrden stelle einen weiteren Eingriff in ihre Rechte dar, der
in einer demokratischen Gesellschaft nicht erforderlich sei. Trotz der vom Bundesverfas-
sungsgericht angeordneten Einschrankungen sei der Umfang, in dem eine Datentbermitt-
lung erlaubt sei, noch zu weit gefasst und unbestimmt. Es sei unverhaltnismanig, Informatio-
nen, die durch einen schwerwiegenden Eingriff in das Fernmeldegeheimnis erlangt worden
seien, zur Bekampfung einer Vielzahl — zum Teil sehr schlichter - Straftaten einzusetzen —
sogar wenn diese sich erst im Planungsstadium befanden. Der offensichtlichen Miss-
brauchsgefahr stiinden keine hinreichenden verfahrensrechtlichen Sicherungsvorkehrungen
gegeniber. Obwohl die Entscheidung Uber die Datentibermittlung von einem Beamten mit
der Befahigung zum Richteramt getroffen werde, gebe es keine unabhangige Kontrolle, denn

dieser Bedienstete sei Angehdériger des Bundesnachrichtendienstes.

125. Der Gerichtshof stellt fest, dass die Ubermittlung personenbezogener Daten, die

ohne jeden konkreten Verdacht durch allgemeine UberwachungsmaRnahmen erlangt wor-
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den sind, zur Erméglichung der Einleitung von Strafverfahren gegen von der Uberwachung
betroffene Personen einen ziemlichen schwerwiegenden Eingriff in deren Fernmeldege-
heimnis darstellt. Er stellt in diesem Zusammenhang fest, dass der Katalog von Straftaten,
zu deren Untersuchung die durch die strategische Uberwachung erlangten Informationen
verwendet werden durften, durch die Anderung des G 10-Gesetzes wesentlich erweitert

wurde.

126. Er weist jedoch darauf hin, dass die Verwendung der durch strategische Uberwa-
chung erlangten Informationen zu diesen Zwecken eingeschrankt war: Personenbezogene
Daten durften nur zur Verhinderung oder Verfolgung der in § 3 Abs. 3 des geanderten G 10-

Gesetzes aufgeflihrten schweren Straftaten an andere Behérden Gbermittelt werden.

127. Daruber hinaus stellt der Gerichtshof fest, dass das Bundesverfassungsgericht be-
fand, die angegriffene Bestimmung habe in ihrer zur maf3geblichen Zeit geltenden Fassung
unverhaltnismafig in das durch das Grundgesetz geschiitzte Fernmeldegeheimnis einge-
griffen. Das Bundesverfassungsgericht ordnete daher an, dass bis zum Inkrafttreten einer
verfassungsgemafen Regelung § 3 Abs. 5 mit der MaRgabe anwendbar sei, dass die Daten
nur dann Ubermittelt werden durften, wenn bestimmte Tatsachen — im Unterschied zu bloRen
tatsachlichen Anhaltspunkten — den Verdacht begriindeten, dass jemand eine derin § 3
Abs. 3 aufgefihrten Straftaten begangen habe. AuBerdem misse die Ubermittlung protokol-
liert werden. Folglich wurden die Schutzvorkehrungen gegen Missbrauch durch das Gericht

erheblich gestarkt.

128. Daruber hinaus war die Entscheidung Uber die DatentUbermittiung von einem Be-
diensteten des Bundesnachrichtendienstes mit der Befahigung zum Richteramt zu treffen,
der zur Uberpriifung der Bedingungen fiir die Ubermittlung besonders gut ausgebildet war.
AulRerdem erstreckten sich die Kontrollbefugnisse der unabhéangigen G 10-Kommission —
wie in dem Urteil des Bundesverfassungsgerichts klargestellt wurde - auch auf die Einhal-

tung der gesetzlichen Bedingungen flr die Datentubermittlung.

129. Im Lichte der vorstehenden Ausfuhrungen vertritt der Gerichtshof die Auffassung,
dass dem auf der angegriffenen Bestimmung beruhenden Eingriff in das Fernmeldegeheim-
nis der von der Uberwachung betroffenen Personen sowohl eine angemessene Beschran-
kung der Straftaten, bezuglich derer die Datenubermittiung gestattet war, als auch Kontroll-

mechanismen gegen Missbrauch gegenlber standen.
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iv. Vernichtung personenbezogener Daten nach § 3 Abs. 6 und 7i. V. m. § 7 Abs. 4
des G 10-Geselzes

130. Die Regierung vertrat die Ansicht, dass die Datenvernichtung in einer demokrati-
schen Gesellschaft erforderlich sei, da sie den Eingriff in das Fernmeldegeheimnis auf das
unbedingt erforderliche Mal} beschranke. Auferdem durften Daten, die noch zu den Zwe-
cken eines gerichtlichen Verfahrens bendtigt wirden, nach der Anweisung des Bundesver-

fassungsgerichts nicht unverziglich vernichtet werden.

131. Die Beschwerdefiihrer brachten vor, dass auch die Vernichtung der im Wege des
Telekommunikationsverkehrs erlangten Daten in ihr Recht auf Achtung ihres Privatlebens
eingreife. Die Ubertragung der Verantwortung fiir die Aufbewahrung und Vernichtung der
Dateien an die Behorden berge eine grof3e Missbrauchsgefahr. Die von der strategischen
Uberwachung betroffenen Personen hatten das Recht, (iber die Vernichtung sie betreffender

personenbezogener Daten unterrichtet zu werden.

132. Der Gerichtshof stellt zunachst fest, dass die angegriffenen Bestimmungen ein
wichtiges Element zur Reduzierung der Wirkungen des Eingriffs in das Fernmeldegeheimnis
auf das unvermeidliche Mindestmal} darstellten, weil sie vorsahen, dass personenbezogene
Daten zu vernichten waren, sobald sie zu den gesetzlich vorgesehen Zwecken nicht langer
bendtigt wurden, und in bestimmten, relativ kiirzen Zeitabstanden zu tiberprifen war, ob die
Bedingungen fir diese Vernichtung vorlagen. Darlber hinaus entschied das Bundesverfas-
sungsgericht, dass Daten, die noch zu den Zwecken eines gerichtlichen Verfahrens benétigt
wiirden, nicht unverziiglich vernichtet werden diirften und die Uberwachungsbefugnisse der
unabhangigen G 10-Kommission den gesamten Prozess der Verwendung der Daten, ein-
schlieBlich ihrer Vernichtung, umfassten. Die angegriffenen Bestimmungen beinhalteten da-
her weitere Schutzvorkehrungen gegen einen Missbrauch der staatlichen Uberwachungs-

befugnisse.

v. Unterlassung der Mitteilung von Beschrénkungen beztiglich des Fernmeldege-
heimnisses nach § 3 Abs. 8 des G 10-Gesetzes

133. Nach Auffassung der Regierung waren die Mitteilungsvorschriften mit Artikel 8 ver-
einbar. Da die Zwecke der strategischen Uberwachung nach § 3 Abs. 1 oft unterlaufen wer-
den wirden, wenn die betroffenen Personen nachtraglich von der MalRnahme unterrichtet

wilrden, sei es in solchen Fallen gerechtfertigt, die Mitteilung zu unterlassen.
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134. Gemal dem Vorbringen der Beschwerdefiihrerin durfte nach der angegriffenen Be-
stimmung eine Mitteilung nur dann erfolgen, wenn sie das mit der Beschréankung des Fern-
meldegeheimnisses verfolgte Ziel und die Verwendung der dadurch erlangten Daten nicht
gefahrdete. Dieser Ausschluss der Mitteilungspflicht sei zu umfassend und berechtige die
betreffenden Behdérden, eine Mitteilung zur Abwehr von Gefahren zu unterlassen, deren Ein-

treten hochst unwahrscheinlich sei.

135. Der Gerichtshof weist erneut darauf hin, dass die Frage der nachtraglichen Mittei-
lung von Uberwachungsmafnahmen mit der Wirksamkeit der gerichtlichen Rechtsbehelfe
und daher mit dem Vorhandensein wirksamer Schutzvorkehrungen gegen den Missbrauch
von Uberwachungsbefugnissen untrennbar verbunden ist, denn fiir eine Anrufung der Ge-
richte durch den Betroffenen gibt es grundsatzlich nur wenig Raum, sofern dieser nicht von
den Mallnahmen unterrichtet wird, die ohne sein Wissen ergriffen wurden, so dass er deren
Rechtmaligkeit nachtraglich anfechten kann (siehe Klass u. a., a.a.0., S. 26-27, Nr. 57).
Jedoch kann die Tatsache, dass die von geheimen Uberwachungsmafinahmen betroffenen
Personen nach Einstellung der Uberwachung nicht nachtraglich informiert werden, fiir sich
allein genommen nicht die Schlussfolgerung rechtfertigen, der Eingriff sei nicht ,in einer de-
mokratischen Gesellschaft notwendig* gewesen, denn die fehlende Kenntnis von der Uber-
wachung stellt die Wirksamkeit dieses Eingriffs ja gerade sicher. Tatsachlich kénnten durch
eine solche Mitteilung Arbeitsweise und Tatigkeitsbereiche des Nachrichtendienstes offen
gelegt werden (siehe Klass u. a., a.a.0., S. 27, Nr. 58, und, sinngemal, Leander, a.a.O.,

S. 27, Nr. 66). Sobald die Mitteilung ohne Gefahrdung des Uberwachungszwecks nach Ab-

schluss der Uberwachungsmafinahme erfolgen kann, sollten die Betroffenen jedoch davon

unterrichtet werden (siehe sinngemal} Leander, a.a.0., S. 27, Nr. 66 und Klass u. a., a.a.0.,
S. 27, Nr. 58).

136. Der Gerichtshof stellt fest, dass Uberwachte Personen nach § 3 Abs. 8 Uber die
Uberwachung ihres Telekommunikationsverkehrs zu unterrichten waren, sobald die Mittei-
lung ohne Gefahrdung des Uberwachungszweckes durchgefiihrt werden konnte. Darliber
hinaus stellt der Gerichtshof fest, dass das Bundesverfassungsgericht die in der angegriffe-
nen Bestimmung enthaltenen Schutzvorkehrungen gegen Missbrauch weiter starkte, in dem
es eine Umgehung der Mitteilungspflicht verhinderte; es stellte fest, dass in Fallen, in denen
die Daten innerhalb von drei Monaten vernichtet wurden, eine Mitteilung an die Betroffenen
nur dann unterbleiben durfte, wenn die Daten vor ihrer Vernichtung nicht verwendet worden
waren. Das Bundesverfassungsgericht stellte auch klar, dass die Uberwachungsbefugnisse

der unabhangigen G 10-Kommission sich auch auf Malnahmen erstreckten, die auf der
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Grundlage von § 3 Abs. 8 getroffen worden waren. Insbesondere hatte die G 10-Kommission
die Befugnis, dariiber zu entscheiden, ob eine liberwachte Personen Uber die Uberwa-
chungsmafinahme zu unterrichten war (§ 9 Abs. 3 des geanderten G 10-Gesetzes). Der Ge-
richtshof stellt fest, dass die in Rede stehende Bestimmung, wie sie durch das Bundesver-
fassungsgericht ausgelegt wurde, daher wirksam sicherstellte, dass eine Mitteilung an die
Uberwachten Personen in den Fallen erfolgte, in denen der Zweck der Beschrankung des
Fernmeldegeheimnisses nicht gefahrdet war. Daher trug sie dazu bei, den auf dem gean-
derten G 10-Gesetz basierenden Eingriff in das Fernmeldegeheimnis im Rahmen dessen zu

halten, was zum Erreichen der legitimen Ziele erforderlich war.

vi. Fazit

137. Im Lichte der vorstehenden Erwagungen stellt der Gerichtshof unter Berlicksichti-
gung aller angegriffenen Bestimmungen des geanderten G 10-Gesetzes in ihrem gesetzli-
chen Zusammenhang fest, dass angemessene und wirksame Garantien gegen einen Miss-
brauch der staatlichen Uberwachungsbefugnisse vorgesehen waren. Daher ist er davon
Uberzeugt, dass der beklagte Staat im Rahmen des in diesem Bereich gegebenen relativ
grolien Ermessensspielraums berechtigt war, die aus den angegriffenen Vorschriften resul-
tierenden Eingriffe in das Fernmeldegeheimnis als im Interesse der nationalen Sicherheit

und zur Verhttung von Straftaten erforderlich anzusehen.

138. Daraus folgt, dass die Riigen der Beschwerdeflihrer nach Artikel 8 geman Artikel 35

Abs. 3 und 4 der Konvention als offensichtlich unbegriindet zurickzuweisen sind.

C. Riigen nach Artikel 10 der Konvention

139. Die erste Beschwerdeflhrerin brachte vor, dass die Pressefreiheit durch bestimmte
Vorschriften des Verbrechensbekampfungsgesetzes, wie sie durch das Bundesverfassungs-
gericht ausgelegt und geandert worden seien, verletzt worden sei. Dabei rlgte sie dieselben
Vorschriften des Gesetzes wie in ihrer Rige nach Artikel 8 der Konvention (siehe oben,

Nr. 74). Sie berief sich auf Artikel 10 der Konvention, der, soweit mafigeblich, wie folgt lautet:
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»(1) Jede Person hat das Recht auf freie Meinungsaufierung. Dieses Recht schliefl3t die Mei-
nungsfreiheit und die Freiheit ein, Informationen und Ideen ohne behdrdliche Eingriffe und ohne

Rucksicht auf Staatsgrenzen zu empfangen und weiterzugeben. ...

(2) Die Ausubung dieser Freiheiten ist mit Pflichten und Verantwortung verbunden; sie kann da-
her Formvorschriften, Bedingungen, Einschrankungen oder Strafdrohungen unterworfen werden,
die gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig sind fur die natio-
nale Sicherheit, die territoriale Unversehrtheit oder die 6ffentliche Sicherheit, zur Aufrechterhal-
tung der Ordnung oder zur Verhltung von Straftaten, zum Schutz der Gesundheit oder der Moral,
zum Schutz des guten Rufes oder der Rechte anderer, zur Verhinderung der Verbreitung vertrau-
licher Informationen oder zur Wahrung der Autoritat und der Unparteilichkeit der Rechtspre-

chung.”

1. Die Stellungnahmen der Parteien

a) Die Regierung

140. Nach Auffassung der Regierung griffen die angegriffenen Vorschriften des gean-
derten G 10-Gesetzes nicht in das Recht der Beschwerdefiihrerin auf freie Meinungsaulle-
rung ein. Strategische UberwachungsmaRnahmen seien nicht darauf ausgerichtet gewesen,
die Auerung von Meinungen oder den Empfang von Informationen zu behindern, was den
Zwecken der Uberwachung sogar zuwidergelaufen wére. Die Vertraulichkeit der Kommuni-

kation werde allein durch Artikel 8 geschiitzt.

141. Die Regierung brachte weiter vor, dass, selbst wenn unterstellt werde, dass ein Ein-
griff in die nach Artikel 10 geschitzten Rechte vorgelegen habe, der Eingriff nach Artikel 10
Absatz 2 gerechtfertigt gewesen ware. Es sei gesetzlich vorgesehen und in einer demokrati-
schen Gesellschaft notwendig gewesen. Die Regierung nahm in diesem Zusammenhang auf

ihre Ausfiihrungen zu Artikel 8 Bezug.

b) Die erste Beschwerdefiihrerin

142. Die erste Beschwerdeflhrerin brachte insbesondere vor, dass die angegriffenen

Uberwachungsbefugnisse nach § 3 Abs. 1 des geanderten G 10-Gesetzes die Arbeit von
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Journalisten beeintrachtigten, die Recherchen zu den Themen durchfuhrten, die Gegenstand
von Uberwachungsmafinahmen seien. Sie kénne nicht mehr garantieren, dass die Informati-
onen, die sie bei ihrer journalistischen Tatigkeit erlangt habe, vertraulich blieben. Die Kom-
munikationsbeziehungen von Journalisten wiirden durch § 3 Abs. 1 des geanderten G 10-
Gesetzes nicht hinreichend geschiitzt, und die Bedeutung der freien Presse in einer demo-

kratischen Gesellschaft wiirde so missachtet.

2. Wiirdigung durch den Gerichtshof

a) Gab es einen Eingriff?

143. Der Gerichtshof weist erneut darauf hin, dass die freie Meinungsauf3erung eine der
wesentlichen Grundlagen einer demokratischen Gesellschaft darstellt und die flr den Schutz
der Pressefreiheit zu treffenden Vorkehrungen von besonderer Bedeutung sind. Der Schutz
journalistischer Quellen ist einer der Eckpfeiler der Pressefreiheit. Ohne einen solchen
Schutz kénnten Informanten davon abgeschreckt werden, der Presse dabei behilflich zu
sein, die Offentlichkeit tiber im &ffentlichen Interesse liegende Belange zu informieren. In der
Folge konnte die 6ffentliche Wachterrolle der Presse unterlaufen und die Fahigkeit der
Presse, genaue und zuverlassige Informationen zu liefern, beeintrachtigt werden (siehe u. a.
Urteil Goodwin ./. Vereinigtes Kénigreich vom 27. Marz 1996, Urteils- und Ent-
scheidungssammlung 1996-Il, S. 500, Nr. 39 und Roemen und Schmit ./. Luxemburg, Indivi-
dualbeschwerde Nr. 51772/99, Nr. 46, ECHR 2003-1V).

144. Der Gerichtshof nimmt ferner auf seine Feststellungen im Hinblick auf Artikel 8 Be-
zug, nach denen gesetzliche Vorschriften, welche die Durchfiihrung einer geheimen Uber-
wachung von Kommunikationsbeziehungen gestatten, fur Personen wie die erste Beschwer-
defuhrerin, die ihr Vorbringen, diese Gesetze kdnnten auf sie angewandt werden, hinrei-
chend begriindet hat, ein Uberwachungsrisiko beinhalten. Dieses Risiko betrifft notwendi-
gerweise die Kommunikationsfreiheit zwischen den Nutzern von Telekommunikationsdiens-
ten und stellt daher an sich schon einen Eingriff in die Rechte der Beschwerdefiihrerin nach

Artikel 8 dar, unabhangig davon, ob gegen sie tatsachlich MaRnahmen ergriffen wurden.

145. Nach Auffassung des Gerichts ist diese Feststellung sinngemaf auch auf das nach
Artikel 10 Abs. 1 geschutzte Recht der Beschwerdeflhrerin auf freie Meinungsaufierung, in

ihrer Eigenschaft als Journalistin, anzuwenden. Die Beschwerdefuhrerin kommunizierte mit
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Personen, die sie zu Themen wie Drogen, Waffenhandel oder Kriegsvorbereitungen, die
auch Ziel der strategischen Uberwachung waren, befragen wollte. Folglich bestand die Ge-
fahr, dass ihre zu journalistischen Zwecken geflihrten Fernmeldebeziehungen Uberwacht
werden wirden und ihre journalistischen Quellen entweder offen gelegt oder davon ab-
gehalten wirden, anzurufen oder Uber das Telefon Informationen zu Gbermitteln. Aus ahnli-
chen Griinden wie denen, die in Bezug auf Artikel 8 dargelegt wurden, konnten die Uber-
mittlung von Daten an andere Behoérden, ihre Vernichtung und die Unterlassung der Unter-
richtung der ersten Beschwerdeflhrerin iber Uberwachungsmafinahmen die Vertraulichkeit
und den Schutz der ihr von ihren Quellen Gbermittelten Informationen noch weiter beein-

trachtigen.

146. Der Gerichtshof akzeptiert daher, dass die angegriffenen Bestimmungen in das

Recht der ersten Beschwerdefiihrerin auf freie Meinungsaulierung eingriffen.

b) War der Eingriff gerechtfertigt?

147. Der Gerichtshof stellt aus den im Zusammenhang mit Artikel 8 aufgefihrten Grin-
den fest, dass der Eingriff in das Recht der Beschwerdeflihrerin auf freie Meinungsaullerung
gesetzlich vorgesehen war, denn er beruhte auf den angegriffenen Vorschriften des gean-
derten G 10-Gesetzes, eines vom Parlament verabschiedeten und nach MalRgabe des Ur-

teils des Bundesverfassungsgerichts vom 14. Juli 1999 anwendbaren Gesetzes.

148. Der Gerichtshof stellt auch fest, dass mit dem Eingriff ein legitimes Ziel verfolgt
wurde, namlich das des Schutzes der nationalen Sicherheit bzw. der Verhitung von

Straftaten.

149. Bezuglich der Prifung der Frage, ob der Eingriff ,in einer demokratischen Gesell-
schaft notwendig“ war, weist der Gerichtshof erneut darauf hin, dass ein Eingriff im Hinblick
darauf, welche Bedeutung der Schutz journalistischer Quellen flr die Pressefreiheit in einer
demokratischen Gesellschaft hat, nicht als mit Artikel 10 der Konvention vereinbar angese-
hen werden kann, wenn er nicht durch ein vorrangiges, das 6ffentliche Interesse betreffende
Erfordernis gerechtfertigt ist. Bei der Uberpriifung der von den nationalen Behérden in Aus-
Ubung ihres Ermessens getroffenen Entscheidungen — oder erlassenen Vorschriften — hat
der Gerichtshof den gertigten ,Eingriff im Lichte des Falles als Ganzem zu betrachten und
zu entscheiden, ob er in Bezug auf das rechtmaRig verfolgte Ziel verhaltnismalig war und ob

die von den nationalen Behdrden zu seiner Rechtfertigung vorgebrachten Griinde ,zutreffend
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und ausreichend“ waren (siehe u. a. Goodwin, a.a.O., S. 500-501, Nr. 39-40, und Roemen
und Schmit, a.a.O., Nr. 46).

150. Der Gerichtshof weist zu Beginn darauf hin, dass das Bundesverfassungsgericht
feststellte, dass die beiden angegriffenen, die Ubermittlung der im Wege der strategischen
Uberwachung erlangten Daten an andere Behdrden betreffenden Vorschriften, namlich § 3
Abs. 3 und 5, in die nach Artikel 5 Abs. 1 Satz 2 des Grundgesetzes geschutzte Pressefrei-
heit eingriffen. Um sicherzustellen, dass die Daten nur zu dem Zweck verwandt wirden, der
ihre Erhebung gerechtfertigt habe, ordnete das Gericht insbesondere an, dass § 3 Abs. 3 nur
angewandt werden dirfe, wenn die an die Bundesregierung Ubermittelten personenbezoge-
nen Daten gekennzeichnet seien und an die Zwecke gebunden blieben, die ihre Erhebung
gerechtfertigt hatten. Bezliglich der Datenlbermittlung an die in § 3 Abs. 5 aufgefiihrten
Behdrden kniipfte das Gericht die Ubermittiung an strengere Bedingungen; es ordnete an,
dass bestimmte Tatsachen den Verdacht begrinden mussten, dass jemand eine derin § 3
Abs. 3 aufgeflhrten Straftaten begangen habe, und dass die Ubermittlung protokolliert wer-
den misse. Es betonte, dass diese Schutzmechanismen auch sicherstellen konnten, dass
der Bundesnachrichtendienst den gewichtigen und in Artikel 5 Abs. 1 GG verankerten
Belangen des Informantenschutzes und der Vertraulichkeit der Redaktionsarbeit Rechnung

trage.

151. Der Gerichtshof stellt fest, dass die strategische Uberwachung im vorliegenden Fall
zur Verhltung der in § 3 Abs. 1 aufgeflhrten Straftaten durchgefihrt wurde. Sie habe daher
nicht auf die Uberwachung von Journalisten abgezielt; im Allgemeinen wiirden die Behérden,
wenn tiberhaupt, erst bei der Uberpriifung der abgehérten Telekommunikationsvorgange
bemerken, dass das Gesprach eines Journalisten abgehort worden sei. Insbesondere waren
die UberwachungsmaRnahmen nicht auf die Aufdeckung journalistischer Quellen ausge-
richtet. Der durch die strategische Uberwachung verursachte Eingriff in die freie Meinungs-

aullerung kann daher nicht als besonders schwerwiegend angesehen werden.

152. Es trifft zu, dass die angegriffenen Vorschriften des gednderten G 10-Gesetzes flr
den Fall, dass den Behorden bewusst wurde, dass das Gesprach eines Journalisten abge-
hort worden war, keine besondere Regelungen flr den Schutz der Pressefreiheit und insbe-
sondere fur den Informantenschutz beinhalteten. Der Gerichtshof weist jedoch im Hinblick
auf seine Feststellungen nach Artikel 8 darauf hin, dass die angegriffenen Vorschriften
zahlreiche Schutzmechanismen vorsahen, mit denen der Eingriff in das Fernmeldegeheimnis
- und daher in die Pressefreiheit - im Rahmen dessen gehalten wurde, was zum Erreichen

der legitimen Ziele erforderlich war. Die Schutzvorkehrungen, die sicherstellten, dass die
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erlangten Daten nur zum Zweck der Verhutung bestimmter schwerer Straftaten verwendet
wurden, sind auch dahingehend als angemessen und wirksam anzusehen, dass sie die
Offenlegung journalistischer Quellen auf ein unvermeidbares Mindestmal beschranken.
Unter diesen Umstanden kommt der Gerichtshof zu dem Ergebnis, dass der beklagte Staat
zutreffende und ausreichende Grunde angefuhrt hat, um den durch die angegriffenen
Bestimmungen verursachten Eingriff in die freie Meinungsaulierung unter Bezugnahme auf
die legitimen nationalen Sicherheitsinteressen und die Verbrechensverhitung zu
rechtfertigen. Unter Beriicksichtigung seines Ermessensspielraums war der beklagte Staat
berechtigt, diesen Erfordernissen Vorrang vor dem Recht auf freie Meinungsduf3erung

einzurdumen.

153. Der Gerichtshof kommt zu dem Schluss, dass die Rigen der ersten Beschwerdefiih-
rerin nach Artikel 10 der Konvention gemaf Artikel 35 Abs. 3 und 4 der Konvention als offen-

sichtlich unbegrindet zuriickzuweisen sind.

D. Riigen nach Artikel 13 der Konvention

154. Die Beschwerdefiihrer vertraten die Auffassung, dass bestimmte Vorschriften des
Verbrechensbekampfungsgesetzes, durch welches das G 10-Gesetz geandert wurde, wie
sie durch das Bundesverfassungsgericht ausgelegt und geandert worden seien, ihr Recht
auf wirksame Beschwerde verletzten. Insbesondere riigten sie die Vernichtung personenbe-
zogener Daten (§ 3 Abs. 6 und 7i. V. m. § 7 Abs. 4 des G 10-Gesetzes), die Unterlassung
der Mitteilung von Beschrankungen beziiglich des Fernmeldegeheimnisses (§ 3 Abs. 8 des
G 10-Gesetzes) und den Ausschluss einer gerichtlichen Uberpriifung von Uberwachungs-
malinahmen (§ 9 Abs. 6i. V. m. § 3 Abs. 1). Sie brachten vor, dass diese Malnahmen sie
daran hinderten, vor den nationalen Gerichten eine wirksame Beschwerde wegen Verletzun-
gen ihrer Rechte nach den Artikeln 8 und 10 der Konvention einzulegen. Sie beriefen sich

auf Artikel 13 der Konvention, der wie folgt lautet:

»~Jede Person, die in ihren in der Konvention anerkannten Rechten oder Freiheiten verletzt wor-
den ist, hat das Recht, bei einer innerstaatlichen Instanz eine wirksame Beschwerde zu erheben,
auch wenn die Verletzung von Personen begangen worden ist, die in amtlicher Eigenschaft ge-
handelt haben.*
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155. Nach der Rechtsprechung des Gerichtshofs ist Artikel 13 nur anzuwenden, wenn
jemand ,vertretbar vortragt®, in einem Recht aus der Konvention verletzt zu sein (siehe Urteil
Boyle und Rice . /.Vereinigtes Kénigreich vom 27. April 1988, Serie A Bd. 131, S. 23, Nr. 52;
Voyager Limited . /. Turkei (Entsch.), Individualbeschwerde Nr. 35045/97, 4. September
2001; Ivison . / .Vereinigtes Kénigreich (Entsch.), Individualbeschwerde Nr. 39030/97 vom
16. April 2002; und Petersen ./. Deutschland (Entsch.), Individualbeschwerden Nr. 38282/97
und 68891/01, 12. Januar 2006).

156. Der Gerichtshof hat festgestellt, dass die inhaltlichen Rugen nach den Artikeln 8 und
10 der Konvention offensichtlich unbegrindet sind. Der ,Vortrag“ der Beschwerdefuhrer war
aus ahnlichen Griinden im Sinne des Artikels 13 nicht ,vertretbar®, der daher in ihrer
Rechtssache nicht zur Anwendung kommt. Folglich ist dieser Teil der Beschwerde auch
offensichtlich unbegriindet im Sinne von Artikel 35 Abs. 3 der Konvention und nach Artikel 35

Abs. 4 zurlickzuweisen.

Aus diesen Griinden erklédrt der Gerichtshof die Individualbeschwerde mit Stimmenmehr-

heit flr unzulassig.

Vincent BERGER BOSTJIAN M. ZUPANCIC

Kanzler Prasident



